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Kyberšikana
PEER PROGRAM

osvěta kybernetické bezpečnosti



Šikana
• chování, jehož záměrem je ublížit, ohrozit nebo zastrašovat jiného

• oběť = jedinec i skupina

• cílené a opakované útoky

• oběť se z nejrůznějších důvodů nemůže bránit

• fyzické útoky = bití, vydírání, loupeže, poškozování věcí…

• slovní útoky = nadávky, pomluvy, vyhrožování či ponižování…

• nepřímá = záměrné přehlížení a ignorování



PŘÍMÁ NEPŘÍMÁ

FYZICKÁ PSYCHICKÁ



ŠIKANA

Respektuji „NE“

Máme stejná práva ❤️

Střídáme se

Ublížil jsem ti? Promiň

Dobré pocity

Nerespektuji „NE“

Nemáme stejná práva 👊

Terčem je opakovaně oběť

Ublížil jsem ti? Přitvrdím

Špatné pocity

LEGRACE



Kyberšikana
• probíhá přes digitální technologie

• s kyberšikanou se můžeme setkat kdykoliv a kdekoliv

• pachatel může útočit i o půlnoci v „bezpečí domova“

• nedochází k osobnímu kontaktu útočníka s obětí

• pachatel často anonymní, skrytý za přezdívkou

• anonymita virtuálního prostředí smazává rozdíly mezi lidmi

• nedostatek zpětné vazby z reakce oběti podporuje agresivní chování

• informace zveřejněné na internetu zůstávají a jsou všem dostupné



Věková hranice

15 let



Příklady kyberšikany
• Ponižování, urážení, pomlouvání, ztrapňování

• Vyloučení ze skupiny

• Publikování ponižujících fotografií a videí

• Vytváření falešných ponižujících stránek

• Zneužití a ukradení digitální identity oběti

• Obtěžování a pronásledování voláním a psaním zpráv

• Videohry – vyhazovaní hráče, opakované zabíjení, zničení výtvoru

Neznámé číslo (23)



Star Wars Kid
• Ghyslain Raza, student střední školy

• natočil sám sebe při předvádění bojové scény z Hvězdných válek

• spolužáci nahrávku ukradli a pro pobavení ji zveřejnili na internet

• nahrávka se stala virální, chlapec byl zesměšňován

• fanoušci napsali petici tvůrcům Hvězdných válek

• byl parodován dokonce v seriálech (např. South Park)

• Ghyslain se psychicky zhroutil a musel se dlouhodobě léčit



YOUTUBE. Star Wars Kid [online]. 2006 [cit. 2023-10-06]. Dostupné z: https://www.youtube.com/watch?v=HPPj6viIBmU

https://www.youtube.com/watch?v=HPPj6viIBmU


Kdo může být obětí?
• úplně každý uživatel internetu

• neplatí, že obětí jsou jedinci kteří vynikají

• neplatí, že obětí je neoblíbený žák

• obecně tráví více času ve virtuálním světě

• může mít sklon k závislosti na technologiích

• zběhlá v on-line seznamování



Následky na oběti
• špatné pocity, strach, stres, úzkost

• psychické trauma

• vyhýbavost, izolace od lidí

• zhoršení prospěchu, záškoláctví

• bolesti hlavy, nespavost, nevolnost

• sebevražedné myšlenky a činy



Kdo je divák/svědek?
• množství diváků může být mnohem větší než u klasické šikany

• většinou si uvědomuje, že to co se děje není správné

• ale může mít strach oběti pomoct, nechce se stát terčem šikany

• šiřitelé = dále rozesílají informace o kyberšikaně
např. posílají dalším lidem odkaz na stránky

• vědomě či nevědomě se do kyberšikany zapojují

• zmnohonásobují dopad útoku na oběť



AGRESOR

„on si začal první“



„nikdo na mě 
nikdy nepřijde, 

používám falešný 
profil“

AGRESOR



„vždyť si to 
zaslouží“

AGRESOR



„chtěl jsem to 
smazat, jenže ostatní 

to začali nahrávat 
znova, už to nešlo 

zastavit“
AGRESOR



„ježiš vždyť 
si nikdy 

nestěžovala, 
byla to
sranda“

AGRESOR



„bylo to u 
nás ve třídě 

úplně normální 
chování“

AGRESOR



Řešení kyberšikany
• „nelíbí se mi, co děláš, chci abys s tím přestal“

• agresi nesmíme oplácet, jinak se staneme agresorem

• zachovat klid – řešení jakékoliv situace vždy existuje!

• šikanu nepřehlížet, neutajovat, jinak se situace zhoršuje

• jednat aktivně, nečekat že se to vyřeší samo

• pořídit důkazy (screenshoty příspěvků, chatů, SMS, e-mailů…)

• útočníka zablokuj, nahlas příspěvky s kyberšikanou

• svěř se dospělému!



Svěřit se můžeš…
• kamarád, ale pak jdi za dospělým

• kdokoliv z rodiny (máma, táta, babička, strejda…)

• rodinný známý

• kdokoliv ve škole (učitel, školní psycholog)

• vychovatel na kroužku

• Linka bezpečí (116 111, zdarma, nonstop, anonymní)



Pohled práva
• zveřejnění chatové komunikace (§ 183 Trestního zákoníku)

• vytvoření stránky zesměšňující oběť (§ 184 TZ)

• vědomé uvádění lživých informací (§ 184 TZ)

• vydávání se na sociálních sítích za jinou osobu (§ 209 TZ)

• zasílání výhružných zpráv (§ 353 TZ)

• získání přístupu k profilu oběti a následná změna obsahu (§ 230 TZ)

• úmyslné zaslání viru do zařízení oběti (§ 228 TZ)

• nabádání k sebevraždě (§ 144 TZ)



Nedokážu se nikomu svěřit

• „ještě se to zhorší“

• „bude za bonzáka“

• „šikanu si každý musí vyřešit sám“

• „způsobil jsem si to sám“

Svěřit se je hrdinský čin!



Přemýšlej než…

Může to někomu ublížit? Mně? Ostatním?

Chci, aby to viděla máma, táta, babička, učitelé?

Dělám si srandu? Může to někdo chápat jinak?

SDÍLET



Co může udělat každý z nás?
• podporovat oběti šikany

• před šikanou nezavřít oči a řešit ji!

• šikanu neschvalovat

• šířit osvětu o tomto problému

• chovat se na internetu bezpečně
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Kyberšikana může být 
trestný čin!

PEER PROGRAM
osvěta kybernetické bezpečnosti



Licence
Toto dílo – Prezentace Kyberšikana je licencován pod licencí Creative 
Commons Uveďte původ-Zachovejte licenci 4.0.
Autorem je Lukáš Havelka.

Licenční podmínky navštivte na adrese 
https://creativecommons.org/licenses/by-sa/4.0/legalcode.cs.
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