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Sikana

e chovani, jehoz zameérem je ublizit, ohrozit nebo zastrasovat jiného
* obét = jedinec i skupina

e cilené a opakované utoky

* obét se z nejriznéjsich diivodl nemUze branit

e fyzické utoky = biti, vydirani, loupeze, poskozovani véci...

* slovni utoky = nadavky, pomluvy, vyhrozovani €i ponizovani...

V4

* neprima =zamerné prehlizeni a ignorovani



PRIMA RIMA

FYZICKA PSYCHICKA



LEGRACE

Respektuji ,,NE”

Mdame stejnd prava Q)
Stridame se

Ublizil jsem ti? Promin
Dobré pocity

SIKANA

Nerespektuji ,NE“
Nemame stejna prava )
Tercem je opakované obeéet
Ublizil jsem ti? PFritvrdim

Spatné pocity




Kybersikana

e probiha pres digitalni technologie

* s kybersSikanou se muzeme setkat kdykoliv a kdekoliv

e pachatel muze utocit i o pulnoci v, bezpeci domova“

* nedochazi k osobnimu kontaktu utocnika s obéti

* pachatel casto anonymni, skryty za prezdivkou

* anonymita virtualniho prostredi smazava rozdily mezi lidmi

* nedostatek zpétné vazby z reakce obéti podporuje agresivni chovani
* informace zverejnéné na internetu zustavaji a jsou vSem dostupné



O Vékova hranice
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Priklady kybersikany

Si fakt nechutnej!Nechceme
. ., o, ., g ., té v téhle skupiné... @ &
¢ Ponlzovanl, urazeni, pomlouvanl, ztrapnovanl

* Vylouceni ze skupiny

Vie Zmeskané Upravit

e Publikovani ponizujicich fotografii a videi
. ) o, o i Neznamé cCislo (23) @

e Vytvareni falesnych ponizujicich stranek e

e Zneuziti a ukradeni digitalni identity obéti

 Obteézovani a pronasledovani volanim a psanim zprav

e Videohry — vyhazovani hrace, opakované zabijeni, zniceni vytvoru



Star Wars Kid

* Ghyslain Raza, student stredni skoly

* natocCil sam sebe pri predvadéni bojové scény z Hvezdnych valek
e spoluzaci nahravku ukradli a pro pobaveni ji zverejnili na internet
* nahravka se stala viralni, chlapec byl zesmésnovan

e fanousci napsali petici tvircim Hvézdnych valek

* byl parodovan dokonce v serialech (napr. South Park)

e Ghyslain se psychicky zhroutil a musel se dlouhodobé |écit



Star Wars Kid

35209421 g 129TiIS. &l 19TIS. & SDILET = ULOZIT

YOUTUBE. Star Wars Kid [online]. 2006 [cit. 2023-10-06]. Dostupné z: https://www.youtube.com/watch?v=HPPj6vilBmU



https://www.youtube.com/watch?v=HPPj6viIBmU

Kdo muze byt obéti?

* Uplné kazdy uzivatel internetu

* neplati, ze obéti jsou jedinci kteri vynikaji

* neplati, ze obéti je neoblibeny zak
 obecné travi vice Casu ve virtualnim svete

* muze mit sklon k zavislosti na technologiich
e zbéhla v on-line seznamovani



Nasledky na obeti

e Spatné pocity, strach, stres, uzkost
* psychické trauma

* vyhybavost, izolace od lidi

e zhorseni prospéchu, zaskolactvi

* bolesti hlavy, nespavost, nevolnost
* sebevrazedné myslenky a Ciny



Kdo je divak/svédek?

* mnozstvi divaku muze byt mnohem vétsi nez u klasické Sikany
e vetsinou si uvédomuje, ze to co se déje neni spravné
e ale muze mit strach obéti pomoct, nechce se stat tercem Sikany

e Siritelé = dale rozesilaji informace o kybersikané
napr. posilaji dalsim lidem odkaz na stranky

 védomé Ci nevedome se do kybersikany zapojuji
* zmnohonasobuji dopad Utoku na obét



,0n si zacal prvni”

AGRESOR



~hikdo na me
nikdy neprijde,

pouzivam falesny
profil”

AGRESOR



,vzdyt si to
zaslouzi”

AGRESOR



,chtél jsem to
smazat, jenze ostatni

to zacali nahravat
znova, uz to neslo
zastavit”

AGRESOR



VeV \'4

Liezis vzdyt
Si nikdy

nestezovala,
byla to
sranda”

AGRESOR



,bylo to u

nas ve tride
uplné normalni
chovani”

AGRESOR



Reseni kybersikan
ybersikany

e nelibi se mi, co delas, chci abys s tim prestal”

e agresi nesmime oplacet, jinak se staneme agresorem

e zachovat klid — reseni jakékoliv situace vzdy existuje!

e Sikanu neprehlizet, neutajovat, jinak se situace zhorsuje

e jednat aktivné, necekat ze se to vyresi samo

e poridit dukazy (screenshoty prispévku, chatu, SMS, e-mailu...)

* UtocCnika zablokuj, nahlas prispévky s kybersikanou

* sveér se dospelému!



A" 4

Svérit se muzes...

 kamarad, ale pak jdi za dospélym

e kdokoliv z rodiny (mama, tata, babicka, strejda...)

* rodinny znamy

* kdokoliv ve skole (ucitel, Skolni psycholog)

* vychovatel na krouzku

* Linka bezpeci (116 111, zdarma, nonstop, anonymni)



Pohled prava

* zverejnéni chatové komunikace (§ 183 Trestniho zakoniku)

* vytvoreni stranky zesmésnujici obét (§ 184 TZ)

* vedomeé uvadeéni Izivych informaci (§ 184 TZ)

* vydavani se na socialnich sitich za jinou osobu (§ 209 TZ)
 zasilani vyhruznych zprav (§ 353 TZ)

* ziskani pristupu k profilu obéti a nasledna zména obsahu (§ 230 TZ2)
* umyslné zaslani viru do zarizeni obéti (§ 228 TZ)

* nabadani k sebevrazde (§ 144 TZ)



Nedokazu se nikomu sverit

. ,jesteé se to zhorsi“

- ,bude za bonzaka“

. ,,Sikanu si kazdy musi vyresit sam*
. ,,zpusobil jsem si to sam*“

Sveérit se je hrdinsky cin!



Premyslej nez...

Muze to nekomu ublizit? Mnée? Ostatnim?

Chci, aby to vidéla mama, tata, babicka, ucitelé?
Délam si srandu? Muze to nékdo chapat jinak?



Co muze udélat kazdy z nas?

* podporovat obéti Sikany

e pred Sikanou nezavrit oCi a resit ji!
e Sikanu neschvalovat

e Sirit osvetu o tomto problému
 chovat se na internetu bezpecneé
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Licence

Toto dilo — Prezentace Kybersikana je licencovan pod licenci Creative
Commons Uvedte puvod-Zachovejte licenci 4.0.
Autorem je Lukas Havelka.

Licencni podminky navstivte na adrese
https://creativecommons.org/licenses/by-sa/4.0/legalcode.cs.
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