Osnova vyuky:

Vzdélavani pedagogickych pracovnikii — kyberbezpeénost pro ZS

Stredni primyslova skola a Stfedni odborna $kola, Dvir Kralové nad

Nazev partnera projektu o ) i
Labem, pfispévkova organizace

. . Implementace krajského akéniho planu  rozvoje  vzdélavani
Nazev projektu

v Kralovéhradeckém kraji Il
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Cil vzdélavaciho modulu:

Cilem aktivity bylo vyuzZiti kvalitniho zazemi pro vyuku informacéni technologie a dovybaveni prostor
pro inovaci vyuky a sdileni zkugenosti s pedagogy a 7aky ostatnich kol regionu. Skola diky projektové
¢innosti disponuje kvalitnim vybavenim — unikatnimi technologiemi, které byly vramci projektu
vhodné vyuzity zaky i pedagogy zakladnich a stfednich skol.

Principy prace:

Kazda zapojena skola do projektu se Ucastnila vzdélavani minimalné dvakrat. V prvnim roce se jednalo
o zakladni proskoleni v délce 4 hodin. Zaméfili jsme se na bezpecCné vyuZiti internetu a vyuZziti
informacnich technologii — jako digitdlni stopa, bezpecnda hesla, socidlni sité. Druhy rok probéhla
navazujici Skoleni, které byla zamérena na jednotlivé problematické oblasti pouZivani internetu, jako
zabezpeceni mobill, phishing, hacking, kybersikana atd. Projektové dny se skladaly z 2 h teoretické
(predndaskové) casti a 2 h praktického workshopu. Béhem workshopu si Zaci zkusili sestavit cvicnou
"chytrou" domacnost za pomoci stavebnic, vyuzili principy programovani ozobotl, prakticky si
vyzkouseli, jak funguje Internet véci, vidy s dirazem na bezpecné pouzivani. Seznamili se s kryptografii
a stegnografii, dozvédéli se, jak lze wvycistit ,zavirovany pocitac”, zkouseli jednoduché algoritmy
Sifrovani.

Probihalo rovnéz vzdélavani pedagogickych pracovnikd, jednalo se o komplex skoleni pro bezpecné
pouzivani internetu a informacnich technologii z hlediska béZného uZivatele, ale také o Skoleni
vzhledem k pravni legislativé v oblasti kybernetické bezpecnosti, seznamili se také s principy
Blockchainu, kybernetickych hrozeb typu malweru. U&astnici si také mohli vyzkouset kyb. zabezpeéeni
systému v oblasti priimyslu, a to za pomoci modull elektrarny, umisténém pfimo v laboratofich IT
SPOS. Odborné exkurze s prednaskou na pracovisti socidlnich partner byly rozdéleny na 2 &asti:
navitévu 7ak( oboru IT na pracoviéti Talentcentra v Pardubicich. Zaci se seznamili s pokro¢ilymi
funkcemi robotickych stavebnic LEGA Minstorms, sestavili si roboty, naucili se je programovat,
probéhly rovnéz exurze s prednaskou, véetné prohlidky provozu za vyuziti primyslovych robotd ve
firmé JHV — Engineering, s.r.o.

Diky zakoupeni pomucek z projektu doslo ke zlepseni podminek pro vyuku Robotiky a Internetu véci,
napriklad realizace vyukovych celk( - roboticka ruka, roboticka linka, zaklady automatizace. Dale doslo
k zlepSeni podminek pro vyuku pfedmétu Kybernetickd bezpecnost, predevsim o zafizeni simulujici
provoz pocitacové sité. V ramci vyuky byl kladen dliraz na manudlni aktivity Zakd, ¢imz byl jednoznacéné
inovovan vyukovy program oboru IT a prohloubil se mezipfedmétovy rozsah v rémci SVP odborného
vzdélavani.
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Formy vzdélavani:
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Nameéty pro aktivizacni metody a vyuZziti odbornych teoretickych i praktickych znalosti z aktivit mohou
pedagogové SS a ZS dale vyuzit ve své dalsi pedagogické praxi.
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Workshop, aktiviza¢ni metody — pfiklady dobré praxe, badatelska vyuka
Priklady dobré praxe — prednasky odbornikl z oboru kybernetické bezpecnosti
Prakticka cviceni pro pedagogy a 7aky ZS — badatelska vyuka z oblasti IB
Priklady dobré praxe — exkurze v provozu partnert, zaZitkova pedagogika

»Tento vystup lze uZit v souladu s licencnimi podminkami
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(http://creativecommons.org/licenses/by/4.0/legalcode).
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