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Prirucka Kybergrooming

Termin kybergrooming oznacuje postupy uZivatel( internetovych komunikaénich médii (chat, 1ICQ
apod.), ktefi se snazi ziskat dlvéru ditéte s Umyslem ho zneuzit (hlavné sexudlné) nebo vést
k nelegalnim aktivitam. Kybergrooming predstavuje psychologickou manipulaci obéti spojenou se
sexualnim nasilim. Kybergroomer je dospéld osoba, vétsinou muz, ale mlzZe to byt i Zena, kterd
komunikuje s ditétem pres digitalni technologie v nadéji, ze ziska odhalujici materialy nebo je pfesvédci
v mensiné. Vétsina Utoc¢nikd se uspokojuje s on-line vztahem, komunikuji s ditétem pres videohovor,
kde je nuti se odhalovat ¢i zasilat intimni materialy.

Kybergroometfi jsou ¢asto mylné povazovani verejnosti za pedofily. Pedofilie je vSak vzacnd sexualni
deviace. Vétsina internetovych sexudlnich predatord by upfednostiiovala dospélé partnery, ale kvali
détské nezkuSenosti, zvédavosti a snadné manipulaci si voli tito predatoti za své obéti pravé déti.
Neplati vidy obvyklé predstavy zoufalych a osamélych muzl, ktefi se timto zplsobem uspokojuji
sexualné. Urcité jich na internetu najdeme mnoho, ale velka ¢ast predatord jsou také mladi a zdanlivé
nevinni muzi nebo Uspésni a vzdélani jedinci s vlastnimi rodinami a détmi.

Ohrozeni kybergroomingem mohou byt jak mladistvi, tak i nejmladsi déti. Vétsi riziko hrozi tém, ktefi
trdvi na internetu hodné ¢asu, nejsou obezfetni ve vytvareni on-line pratelstvi, jsou v obdobi Zivota,
kdy pocituji silny zajem o sex a partnerské vztahy, jsou otevieni novym zazitkiim a riskantnim situacim,
trpi nedostatkem sebevédomi, lasky a pozornosti ze strany rodi¢li nebo si nedovedou pfimérené
neuvédomit mozné nasledky takového jednani. Nékteti experti tvrdi, Ze jsou ohrozenéjsi divky, jini
zdlraznuji zranitelnost chlapct, o které maji predatofi také velky zajem. Z mych osobnich zkuSenosti
je patrné, Ze chlapci jsou stejné ohroZeni jako divky.

Prubéh utoku

1) Pfiprava na kontakt s ditétem: V této fazi pfipravuje Utoc¢nik svou falesnou identitu, kterou pozdéji
pouzije k osloveni ditéte. Falesny profil upravi tak, aby co nejlépe zapadal do svéta obéti ¢i do okruhu
svého zajmu. Pokud cili na mladé divky, vydava se za mladého a atraktivniho chlapce ¢i divku stejného
véku, se kterou by se obét mohla chtit skamaradit. V pripadé zajmu o chlapce, zvoli postup s opacnymi
rolemi a podobné. Mimo pohlavi, véku a vzhledu prizplsobi podle obéti i zajmy a konicky, vytvari tak
novou identitu, za kterou se muze skryt. FaleSné fotografie mlze stahnout z internetu nebo pouzit
materialy od svych predeslych obéti.

Rhzni sexudlni predatofi pouzivaji rlizné strategie. Néktefi maji k dispozici jeden ¢i vice falesnych
profill, které peclivé upravuji a zdokonaluji, aby pUsobily co nejvice autenticky. Ukryti za témito profily
nasledné oslovuji své obéti, nékdy dokonce hromadné kontaktuji nékolik déti soucasné, za ucelem
zvysit své Sance na uUspéch. V situaci, kdy ma utocnik vice falesSnych identit, je mlze vyuzit
k pfesvédcovani ditéte o své dlivéryhodnosti tim, Ze ostatni své falesné profily pfedstavuje jako své
skutecné pratele z redlného Zivota, ktefi mohou potvrdit jeho existenci a tvrzeni. V pozadi vsak stoji
pouze jeden predator. Utoénik maze také vytvorit dynamicky profil, ktery upravuje podle informaci
ziskanych o své soucasné obéti. Jedna se o mnohem cilenéjsi utok, kdy predator zkouma chovani, zajmy
a okoli obéti na zakladé nichz vytvati profil. Dité pak ma pocit, Ze jsou si podobni, Ze maji stejné zajmy
a rozumi si. Tim se zvySuje pravdépodobnost toho, Ze se dité otevre a predator dosdhne svého cile.
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Nékteti pachatelé vyuZivaji metodu faleSné autority, kdy se vydavaji za zaméstnance spolecnosti, ktera
détem nabizi atraktivni pfilezitosti, jako jsou soutéze, finanéni pomoc, darky, moznosti kariéry
a podobné. Uto¢nik zvefejni inzerat a ¢ekd, aZ se obéti samy ozvou. Autorita spole€nosti zarucuje
dlvéryhodnost. Nakonec ziska utocnik dllezité osobni Udaje ditéte, jako jsou telefonni Cislo, adresa
bydlisté, adresa skoly, fotografie a dalsi.

2) Kontaktovani ditéte, budovani vztahu: KdyZ ma predator pfipravenou svou faleSnou identitu,
oslovuje dité prostfednictvim internetu. Manipuluje obét napfiklad skrze zrcadleni - snazi se imitovat
déti, tvrdi, Ze sdili podobné zajmy, postoje a problémy. Projevuje toleranci, pfatelstvi, empatii a
poskytuje obéti podporu. Nesetti lichotkami a mizZe i vénovat darky s Umyslem ziskat dlivéru a vytvorit
vazbu. Jeho cilem je rovnéz ziskat co nejvice osobnich informaci a zjistit, do jaké miry rodi¢e monitoruji
dité online. Predator nesmi riskovat odhaleni, proto zjistuje, kde ma dité poditac, zda je samo doma a
snazi se ho odradit od sdileni jejich konverzace s rodici.

3) Ziskani intimnich materialG: Po néjaké dobé za¢ne predator do konverzace postupné zapojovat
téma sexuality, zjistuje vztah ditéte k jeho vlastni sexualité, zajimad se o jeho zkusenosti, zacne
vyZadovat vzajemné posilani intimnich materidld nebo odhalovani pred kamerou. Tyto materialy
nasledné pouzije k vydirani ditéte a dale Zada dalsi, odhalenéjsi materialy nebo osobni schizku.

4) Osobni setkani: Toto setkani nemusi byt cilem kaZdého kybergroomera, ale existuje skupina
jednotlivcl, ktefi se snazi navazat osobni kontakt s ditétem. DUsledky mohou byt katastrofalni.
Pfedtim, nez dojde k osobnimu setkani nebo na jeho pocatku, byva nutné prekonat vékovy rozdil,
protoze dité ma dojem, Ze Utocnik je stejné stary. Tito predatofi tvrdi, Ze jsou rodi¢e nebo pribuzni
online kamarada ditéte, zatimco néktefi postupné navysuji svij vék jesté pred osobni schiizkou.

Kybergroometi vykazuji velkou trpélivost a cely tento proces mulze trvat nékolik mésicl. Dité se mlize
dokonce zamilovat do predatora a vytvofit si k nému hluboky vztah. Nemusi to tak ale byt vZdy. Nékdy
to mlze naopak trvat jen nékolik dni nebo dokonce hodin, béhem nichz Gto¢nik navaze kontakt s obéti
a ziska od ni nebezpecny material.

Dopady na obét

Kybergrooming jevi znacné negativni dopady na détské obéti. Tyto dusledky jsou znacné zavainé
a mohou trvale ovlivnit fyzické, emocionalni a psychické zdravi ditéte. Prvnim zjevnym dopadem
je psychické trauma, které muize vést ke stresu, uzkostem, depresi, nizkému sebevédomi, a dokonce
i k sebevrazednym myslenkam. Dité se mUzZe citit vyrazné ohroZené a strachovat se, Ze kybergroomer
rozesle jeho intimni materidly mezi rodinu a pratele ditéte, coz ovliviiuje jeho kazdodenni Zivot
a normalni fungovani.

Kybergrooming muze také zapficinit izolaci ditéte od rodiny, pratel a okoli, vici kterym m(ze citit silny
stud. Pokud mélo dité ke kybergroomerovi silny vztah, mizZe pocitovat smutek ze ztraty blizkého
Clovéka, ato i presto, Ze Slo o falesny profil. V neposledni fadé mUze kybergrooming zpusobit problémy
v akademickém Zivoté, snizenou Skolni Uspésnost a odtazitost od vzdélavaciho procesu.

Webcam trolling

Pokud se bavime o online seznamovani, je dlleZité déti seznamit s moZznostmi ovéreni identity. Jednou
moznosti, jak si ovéfit, Ze za profilem je opravdu ten, za koho se uZivatel vyddva, je pozadat druhou
stranu o fotografii s oblicejem, na které drzi néjaky specificky predmét (napf. papir s dnesnim datem
a vétou, kterou mu nadiktujeme).
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Je vsak dulezité, aby nam druha strana fotografii zaslala béhem nasledujicich péti minut, aby pfipadny
podvodnik nemél moznost fotografii upravit i zfalSovat. Jakékoli vymluvy jsou vystrahou a znakem, Ze
na druhé strané by se mohl nachazet predator.

Dalsim zplGsobem, jak si provéfit identitu je za pomoci videohovoru. U tohoto zplsobu vsak musime
davat pozor na tzv. Webcam trolling. Jedna se o taktiku, kdy predator pomoci specidlniho programu
pousti do kamery predem pripravenou videosmycku (kterou mohl napfiklad stahnout z internetu)
a obéti tvrdi, Ze mu nefunguje mikrofon, ale aspor se mlZou vidét a mlZou si psat pres chat.

Webcam trolling mizZe byt rozeznatelny naptiklad podle neadekvatnich reakci druhé strany, ale také
¢lovéku nemusi byt patrny. Kvili této taktice nepovaZzujeme videohovor bez funkéniho mikrofonu za
spolehlivé ovéreni identity.
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