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Prirucka Kyberstalking

Pod pojmem kyberstalking rozumime rGznorodé formy sledovani a obtéZzovani za vyuziti elektronickych
médii (zejména skrze e-maily a socialni sité), s umyslem vyvolat u obéti pocity strachu.

Kyberstalking mizZe nabyvat podoby pfimého kontaktu, kdy Utoénik oslovuje obét prostfednictvim e-
mailt, SMS nebo online chatl, nebo nepfimého, kdy pachatel Sifi pomluvy o obéti, zverejiiuje jeji
osobni Udaje na socialnich sitich, diskusnich férech a jinych online platformach.

Informace o obéti pachatel nej¢astéji ziskava z internetovych stranek, diskusnich fér nebo jinych online
komunikaénich platforem. Casto pFedstavuje tato &innost pouhy mezikrok k trestnému ¢&inu, ktery
mUze zahrnovat znacné omezeni obéti v jejich osobnich pravech nebo zneuZiti chovani obéti
k provedeni krddeze, podvodu ¢i vydirani a podobné.”

Svét internetu poskytuje Utocnikovi pocit anonymity, zejména pokud pouziva falesné profily nebo
nastroje k zamaskovani své identity. PovaZzuje své Ciny za neviditelné a je presvédcen, Ze zlstane
neprozrazen a nepotrestdn, coZz v mnoha ptipadech neni pravdou. DalSim aspektem je nedostatek
empatie, sebereflexe a sebekritiky ze strany pachatele. Nedostatek zpétné vazby od obéti mu brani
spravné chapat situaci a pocity obéti.

Stalkery ¢asto motivuje sexualni zajem o svou obét, a proto se kyberstalking mize proménit v redlné
pronasledovani a v extrémnich pripadech vést az k sexudlnimu napadeni nebo vrazdé obéti. Stalker
mUze pocitovat touhu po moci a kontrole nad Zivotem obéti. Casto si vybird za obéti lidi s nizsi
sebevédomim, ktefi jsou nachylnéjsi k manipulaci a ponizovani. Stalker se snazi ziskat co nejvice
osobnich udajl (telefonni ¢isla, adresy, zdliby, soukromé konverzace, informace o rodiné atd.) a ty pak
vyuziva ke kontaktovani obéti, vydirani a vyvoldvani strachu.

Na internetu je snadné shromazdovat tyto informace, a tak se stalker mlze souc¢asné zaméfit na
nékolik obéti. Néktefi stalkery se vSak mohou chovat zdanlivé starostlivé a ochranitelsky, snazit se
ziskat obét, navazat nebo obnovit vztah. Jini mohou pocitovat kfivdu z minulosti a touhu po odveté.

Nejcastéji jsou pachatelé kyberstalkingu muzi, ale ne vzdy tomu tak musi byt. MiZe se jednat i o byvalé
partnery, ktefi se nesmifili s koncem vztahu, at uZ to byl vztah partnersky, pracovni nebo obchodni.
Dalsim typem pachatele mize byt ctitel, ktery ma zajem o navazani intenzivniho nebo partnerského
vztahu, ale ma slabé komunikacni dovednosti a vyjadfuje své pocity neobvyklymi zplsoby. V nékterych
pripadech mizZe pachatel véfit, Ze je obét do néj zamilovana.

Kyberstalkingu a jeho plsobeni se nemohou vyhnout ani mladi lidé. Internet se pro né stal béznou
soucasti Zivota, umoznujici snadny pfistup k informacim a propojeni s okolnim svétem. Mladi lidé, ktefi
vyrustaji v digitdlnim véku, jsou nachylnéjsi k riziklim kyberstalkingu.

Kyberstalkingu miZe predchazet tzv. grooming, coZ je proces, kdy pachatel ziskava ddvéru a postupné
manipuluje obét k sexualnimu vykofistovani. Vétsinou se jednd o déti a mladistvé, ktefi jsou lehce
ovlivnitelni a mohou byt snadno zmanipulovani. Groomer se miZe vydavat za vrstevnika a pres internet
se snazi navazat davérny vztah s obéti.

Je dulezité zdlraznit, Ze kyberstalkingu cCeli i dospéli. Jejich situace vsak mUzZe byt sloZitéjsi, zejména
pokud se stalker pohybuje ve stejném socidlnim prostfedi, pracovnim kolektivu nebo ma pfistup
k citlivym informacim. Tento druh obtéZzovani m{Ze vyrazné ovlivnit osobni a pracovni Zivot obéti.
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Boj proti kyberstalkingu a online obtéZzovani vyzaduje komplexni pfistup. Je nezbytné, aby spolecnost,
rodi¢e, ucitelé a samotni uZivatelé byli informovani o moZnych rizicich a prevenci kyberstalkingu.
Vzdélavaci programy by meély zahrnovat informace o bezpecném chovani online, rozpoznani
nebezpecnych situaci a znaky kyberstalkingu.

Bezpecnostni opatfeni jako pouzivani silnych hesel, omezeni sdileni osobnich informaci, aktualizace
bezpecnostniho softwaru a védomé pouZivani socidlnich médii jsou pro minimalizaci rizika
kyberstalkingu klicové. Kromé toho je dulleZité, aby obéti kyberstalkingu mély mozZnost obratit se na
organy cinné v trestnim fizeni a nahlasit takové ptipady. Tim se vytvofi pravni rdmec pro potirani
tohoto obtéZovani a mlize se zabranit dalSim pfipadim kyberstalkingu.

Kyberstalkingu a jeho negativnim dopadim lze predchazet kolektivnim Usilim spole¢nosti, osvétou
verejnosti a aktivnim uplatiiovanim pravnich opatfeni. Kazdy jedinec ma pravo na bezpeciv online i off-
line svété, a proto by se timto smérem méla orientovat snaha omezit Skodlivé nasledky kyberstalkingu.
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