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Profesni profil absolventl na str. 3 (st Profil absolventa studijniho programu)
Ptehled studijnich povinnosti na str. 5
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A-l — Zakladni informace o zadosti o akreditaci

Nazev vysoké skoly:

Vysoké uceni technické v Brné

Nazev soucasti vysoké skoly:

Fakulta elektrotechniky a komunikacnich technologii
Nazev spolupracujici instituce:

Nazev studijniho programu:

Informacni bezpecnost

Typ zadosti o akreditaci:

udéleni akreditace

Schvalujici organ:

Rada pro vnitfni hodnoceni VUT

Datum schvaleni:

0

Odkaz na elektronickou podobu zadosti:
https://www.vutbr.cz/www_base/vutdisk.php?i=166501a2ec, heslo PhD2021_IBE
Odkazy na relevantni vnitini predpisy:
https://www.vutbr.cz/uredni-deska/akreditace
ISCED F a stru¢éné zdiivodnéni:

0688 Interdisciplinarni programy a kvalifikace zahrnujici informaéni a komunikaéni technologie (ICT)

Studijni program je orientovan do oblasti navrhu novych bezpeénostnich zafizeni a systém uréenych pfedevsim pro
dratové a bezdratové komunikacni a mobilni technologie se zaméFfenim na zpracovani dat, ochrany a zabezpeceni
prenasenych informaci, ndvrhu a pouziti kryptografickych systému a problematiku kybernetické bezpecnosti.



B-l — Charakteristika studijniho programu

Nazev studijniho programu Informacni bezpecnost

Typ studijniho programu doktorsky

Profil studijniho programu

Forma studia prezencni i kombinované studium

Standardni doba studia 4

Jazyk studia ¢estina

Udélovany akademicky titul Ph.D.

Rigordzni Fizeni ne Udélovany akademicky titul
Garant studijniho programu Koton Jaroslav, doc. Ing., Ph.D.

Zaméreni na pripravu k vykonu ne
regulovaného povolani

Zaméieni na pfipravu odborniki z (ne
oblasti bezpecénosti Ceské
republiky

Uznavaci organ

Oblast(i) vzdélavani a u kombinovaného studijniho programu podil jednotlivych oblasti vzdélavani v %

Elektrotechnika 100%, Bez tematického okruhu, 100%

Cile studia ve studijnim programu

Doktorand se nauci tvaréim zpusobem vyuzivat nabyté teoretické znalosti pfi navrhu novych bezpecénostnich zafizeni a
systému. Orientuje se ve zpracovani dat, v navrhu a pouziti kryptografickych systému a v problematice kybernetické
bezpecnosti. Vyzna se v telekomunikacénich systémech, v zabezpeceni pfenosu proti chybam, v synchronizaci siti. Umi
pfipravovat nové sluzby a technicky fesit problémy s tim spojené.

Profil absolventa studijniho programu

Studijni obor je zaméfen na védeckou vychovu doktorandd s hlubokymi znalostmi teorie sdélovani, pfenosu informaci,
jejich zabezpeceni, principy kryptografie a systémové bezpecénosti. Hlavni ¢asti studia tvofi pfedméty aplikované
matematiky, teorie sdélovani, uchovani dat, a telekomunikacni techniky. Absolvent mé Siroké znalosti komunikacnich a
informacnich technologii, datovych pfenosu a jejich zabezpeceni, v€etné uziti i navrhu software s tim spojenym. Je
schopen se orientovat v modernich Sifrach a kryptografickych protokolech, ovéfit jejich bezpecnost a navrhnout jejich
konkrétni vyuziti v komunikacnich systémech. Na aplika¢ni Urovni se velmi dobfe orientuje v problematice operacnich
systém(, databazovych systému, metod statistické analyzy, distribuovanych aplikaci apod. Na vysoké Grovni zvlada
algoritmizaci Uloh. Je schopen navrhovat nova technologicka feSeni komunikacnich, informacnich a podplrnych sluzeb s
ohledem za zajisténi vysoké miry bezpecnosti. Je schopen porozumét a sam navrhovat moderni komunikaéni systémy
zajistujici kybernetickou bezpec€nost.

Pravidla a podminky pro tvorbu studijnich planu

Studium doktoranda probiha podle individualniho studijniho planu (dale jen ISP), ktery zpracuje v Gvodu studia Skolitel
doktoranda ve spolupraci s doktorandem. Individudlni studijni plan je pro doktoranda zavazny. Jsou v ném specifikovany
vS8echny povinnosti stanovené v souladu se Studijnim a zkusebnim fadem VUT, které musi doktorand k uspésnému
ukonceni studia splnit. Tyto povinnosti jsou ¢asové rozvrzeny do celého obdobi studia, jsou bodové ohodnoceny a v
pevné danych terminech probiha kontrola jejich pinéni. Prdbézné bodové hodnoceni vSech aktivit doktoranda je vedeno v
dokumentu ,Celkové bodové hodnoceni doktoranda“ a je souc¢asti ISP. Pfi zahajeni dalSiho roku studia pak Skolitel do
ISP zaznamend pfipadné zmény. Nejpozdéji do 15. 10. kazdého roku studia odevzdava doktorand vytistény a podepsany
ISP na védeckém oddéleni fakulty ke kontrole a zalozeni.

Béhem prvnich ¢tyf semestr sklada doktorand zkousky z povinnych, povinné volitelnych anebo volitelnych pfredmétt pro
splnéni bodovych limitd ze Studijni oblasti, a sou¢asné se intenzivné zabyva vlastnim studiem a analyzou poznatkd v
oboru stanoveném tématem disertacni prace a pribéznym publikovanim takto ziskanych poznatkd a vlastnich vysledka.
V dalSich semestrech se doktorand jiz vice soustfeduje na vyzkum a vyvoj, ktery souvisi s tématem disertacni prace, na
publikovani vysledkud své tviir¢i prace a na vlastni zpracovani disertacni prace.

Do konce druhého roku studia sklada doktorand statni doktorskou zkousku, kterou prokazuje Siroky rozhled a hluboké
znalosti v oboru, souvisejicim s tématem disertacni prace. K této zkousce se musi pfihlasit nejpozdéji do 30. dubna ve
druhém roce svého studia. Statni doktorské zkouSce pfedchazi zkouska z anglického jazyka.

Ve tfetim a étvrtém roce svého studia provadi doktorand potfebnou vyzkumnou ¢innost, publikuje dosazené vysledky a
zpracovava svoji disertacni praci. Soucasti studijnich povinnosti v doktorském studijnim programu je absolvovani ¢asti
studia na zahrani¢ni instituci nebo U¢ast na mezinarodnim tvaréim projektu s vysledky publikovanymi nebo
prezentovanymi v zahranici nebo jina forma pfimé Gc€asti studenta na mezinarodni spolupraci, coz je nutné dolozit
nejpozdéji pfi odevzdani disertacni prace.

Doktorandi ve ¢tvrtém roce studia predkladaji do konce zimniho zkouskového obdobi svému Skoliteli rozpracovanou
disertacni praci, ktery ji ohodnoti. Disertacni praci doktorand odevzdava do konce 4. roku studia.

Student prezencni formy doktorského studia je v pribéhu studia povinen absolvovat pedagogickou praxi, tj. pasobit v
procesu vyuky. Zapojeni doktoranda do pedagogické ¢innosti je souéasti jeho védecké pripravy. Pedagogickou praxi
doktorand ziskava zkuSenosti v pfedavani poznatkt a zdokonaluje prezenta¢ni dovednosti. Skladbu pedagogickych
aktivit (cvi€eni, laboratorni cviceni, vedeni projektd apod.) urci doktorandovi vedouci daného Ustavu po dohodé se




Skolitelem. Povinnost pedagogické praxe se nevztahuje na doktorandy-samoplatce a na doktorandy v kombinované
formé studia. Zapojeni do vyuky v ramci pedagogické praxe potvrdi po jejim splnéni Skolitel v IS VUT.

Podminky k pfijeti ke studiu

Podminkou pfijeti ke studiu je fadné ukoncéeni magisterského studijniho programu stejného nebo pfibuzného oboru.
Zakladnimi predpoklady k pfijeti jsou zdjem a schopnosti k védecké praci, znalost anglického jazyka a velmi dobré
studijni vysledky dosazené v magisterském studijnim programu. V ramci zadosti zajemce predklada tzv. Applicant
Statement, ve kterém predevsim popisuje sviij zajem o téma studia, své predeslé aktivity (zkuSenosti z praxe, vlastni
vyzkum, ucast na projektech, apod.) v dané oblasti, ocekdvané vysledky. Applicant Statement je pséan anglickém jazyce v
rozsahu 1 az 2 strany A4.

PFijimaci zkouska probiha formou Ustniho pohovoru, kterym se ovéfuji pfedpoklady pro doktorské studium, kdy zajemce
prokazuje a obhajuje pfedevSim svuj zajem o zvolené téma studia, teoretické znalosti v oboru, znalost anglického jazyka,
dosavadni tvaréi ¢innost.

Prijimaci komise hodnoti kvalitu uchazece v ramci 100 bodové stupnice ve Ctyfech oblastech:

- Zamérfeni studia, pfehled z oboru disertace, motivace (max 30b)

- Obecné teoreticky prehled (max 30b)

- Obsah dosavadni tvaréi Cinnosti (max 20b)

- Znalost anglického jazyka (max 20b)

kdy pro pfijeti studenta musi byt z kazdé kategorie, kromé ,Obsah dosavadni tvaréi ¢innosti“, hodnocen alespori
polovinou bodt. V pfipadé vice zajemcu o shodné téma, kdy vSichni splfiuji minimalni pozadavky v ramci dil€ich
kategorii, 0 navrhu k pfijeti jednoho ze zajemcu rozhoduje komise.

Navaznost na dalsi typy studijnich programu

Studijni program pfimo navazuje na bakalarsky a magistersky studijni program "Informacni bezpecnost” na FEKT, VUT v
Brné.




B-lIb — Studijni plany a navrh témat praci (doktorské studijni programy)

Studijni povinnosti |

Studium doktoranda probih& podle individualniho studijniho planu, ktery zpracuje v tvodu studia $kolitel doktoranda ve
spolupraci s doktorandem. V individuélnim studijnim planu jsou specifikovany vSechny povinnosti stanovené v souladu se
Studijnim a zkuSebnim fadem VUT, které musi doktorand k Uspé&Snému ukonéeni studia splnit. Tyto povinnosti jsou
¢asove rozvrzeny do celého obdobi studia, jsou bodové ohodnoceny a v pevné danych terminech probiha kontrola jejich
plnéni. Student si zapiSe a vykona zkousky z povinnych pfedmétud, povinné volitelnych pfedmétl ohledem na zaméreni
jeho disertaéni prace, a dale volitelnych predmétd (Angli¢tina pro doktorandy, Reeni inovaénich zadani, Védecké
publikovani od A do Z).

Ke statni doktorské zkouSce se miize student pfihlasit az po vykonani vSech zkouSek pfedepsanych jeho individualnim
studijnim planem. Pfed statni doktorskou zkouskou student vypracuje pojednani k disertacni praci, v némz detailné
popiSe cile prace, dikladné zhodnoceni stavu poznani v oblasti feSené disertace, charakteristiku metod, které hodl& pfi
feSeni uplatfiovat. Obhajoba pojednani, které je oponovano, je soucasti statni doktorské zkousky. V dalSi ¢asti zkousky
musi student prokazat hluboké teoretické i praktické znalosti v oblasti kryptografie, systémové bezpecnosti, sitove
bezpecnosti a elektrotechniky, elektroniky. Statni doktorské zkouska probiha Ustni formou a kromé diskuze nad
pojednanim k disertacni praci se také sklada z tematickych okruht tykajicich se povinnych a povinné volitelnych
predmétd.

K obhajobé disertacni prace se student hlasi po vykonani statni doktorské zkousky a po spinéni podminek pro ukonceni,
jakymi jsou Uc€ast na vyuce, védecka a odborna ¢innost (tvlrci ¢innost), a minimalné mésiéni studijni nebo pracovni staz
na zahranicni instituci anebo Ucasti na mezinarodnim tvir€im projektu.

Pozadavky na tviréi ¢innost |

Soucasti studijnich povinnosti studentd programu "Informacni bezpeénost" je pravidelné publikovani vysledkud své tviréi
¢innosti na mezinarodnich konferencich a formou ¢élanku v asopisech, kdy diraz je kladen na prezentovani v
excelentnich ¢asopisech vedenych v databzich WoS anebo SCOPUS. Alespon u jednoho ¢asopiseckého ¢lanku
vedeného v databazi WoS musi student vykazovat majoritni podil na vysledku, ktera méa vazbu na téma jeho studia.
Hodnocenou aktivitou v ramci tvaréi ¢innosti je i podani navrhu projektu za G¢elem ziskani grantu a jeho nasledné feseni.
Student ma moznost se Uc¢astnit smluvniho vyzkumu a védecko-vyzkumnych projektd, primarné feSenych jeho Skolitelem.
Podil studenta na vysledcich aplikovaného vyzkumu takovych projektd je také hodnocen v oblasti tvir€i €innosti studenta.
Jednotlivé typy vystupt tviréi Cinnosti jsou kategorizovany a bodové hodnoceny, kdy Smérnici dékana FEKT ¢. 8/2018
"Pravidla pro organizaci studia na FEKT" jsou pro terminy kontrol pribéhu studia stanoveny minimaini pocty bodu.

Pozadavky na absolvovani stazi

Soucasti studijnich povinnosti v doktorském studijnim programu "Informacni bezpecnost" je absolvovani ¢asti studia na
zahranicni instituci nebo U¢ast na mezinarodnim tvaréim projektu s vysledky publikovanymi nebo prezentovanymi v
zahranici nebo jina forma pfimé ucasti studenta na mezinarodni spolupraci. Vyjezdy jsou realizovany predevsim ve
spolupraci se zahrani¢nimi partnerskymi institucemi v ramci programu ERASMUS+, Freemovers, CEEPUS, anebo
Rozvojovych projektd MSMT. MozZnosti absolvovani pobytu na zahraniéni instituci primarné nabizi Skolitel s ohledem na
jeho vlastni zkuSenosti a pobyty na partnerskych institucich.

Dalsi studijni povinnosti |

Kromé vlastniho studia povinnych pfedmétd, povinné volitelnych pfedmétd a volitelnych predméti a dalsi odbornych
aktivit v ramci tvarci €innosti je soucasti studia také povinna ucast ve vyuce. Studenti se U€astni vyukové Cinnosti v
bakalafsky a magisterskych studijnich programech v ramci numerickych, pocitacovych anebo laboratornich cvic¢eni
nékterych napf. z nasledujicich pfedmeét(: Zaklady kryptografie, Bezpecnost ICT 1/2, Komunikaéni technologie,
Architektura siti, Datova komunikace, Aplikovana kryptografie, Objektové orientované programovani, Multimedialni
sluzby, Teoreticka informatika, Teorie sdélovani, Telekomunikaéni a informacni systémy, Seminaf informacni
bezpecnosti, atd. Pfi zafazeni studenta do vyuky nékterého z vySe uvedenych pfedmétli se zohledruje vlastni vybér
studenta a také zaméreni jeho disertacni prace. K dalSim studijnim povinnostem z pohledu pedagogické praxe pak nalezi
i vedeni studentl bakalarského a magisterského studia pfi jejich zavérecnych pracich.

Navrh témat disertacnich praci a témata obhajenych praci

Kryptograficka ochrana soukromi

Sifry pro zafizeni s omezenym vypocetnim vykonem

Navrh kryptografickych algoritmt a jejich optimalizace pro hardwarové implementace
Hodnoceni bezpecnosti komunikaénich zafizeni metodami postrannich kanald
Analyza datového provozu pomoci strojového uceni




B-lll — Charakteristika studijniho predmétu

Nazev studijniho predmétu Bezpecnost systému a zafizeni

Typ predmétu specializace: bez specializace - Povinny

Doporuéeny ro¢nik / semestr specializace: bez specializace - 1. / letni

Rozsah studijniho predmétu 39s Kreditt 4
Prerekvizity, korekvizity,

ekvivalence

Zpusob ovéreni studijnich zkouska Forma vyuky |Seminaf

vysledk

Forma zpiisobu ovéreni studijnich
vysledku a dalSi pozadavky na
studenta

Student vypracuje invidualni projekt na zadané téma. Nasleduje Ustni zkouska, pfi které student prokaze znalosti
nastudované a zpracované problematiky.

Garant predmétu Malina Lukas, Ing., Ph.D.

Zapojeni garanta do vyuky Ing. Lukas Malina, Ph.D. (pfednasejici) 80%
predmétu

Vyugéujici

Ing. Lukas Malina, Ph.D. (pfednasejici) 80%
doc. Ing. Jaroslav Koton, Ph.D. (pfednasejici) 20%

Struéna anotace predmétu

1. Uvod do bezpec€nosti vestavénych systému a odolnych zafizeni

. Lehka kryptografie pro vypocetné a pamétové omezena zafizeni
. Autentiza¢ni systémy, technologie a protokoly

. Autentizacni predméty a zabezpecené hardwarové moduly

. Programovatelné Cipové karty

. Bezpecnost na chytrych zafizenich

. Bezpecnost jednocipovych zafizeni, embedded systemu a optimalizace algoritmu
. Reverzni inzenyrstvi a softwarova bezpecnost

. Kryptoanalyza postrannimi kanaly — Gvod

10. Kryptoanalyza postrannimi kandly — proudova analyza

11. Kryptoanalyza postrannimi kandly — protiopatfeni

12. Metodiky hodnoceni bezpecnosti zafizeni a systémi

13. Vybrana témata z bezpecénosti systému a zafizeni

O©OoONOO O WN

Studijni literatura a studijni pomutcky

BURDA, Karel. Aplikovana kryptografie. Brno: VUTIUM, 2013. 255 s. ISBN 978-80-214-4612-0. (zakladni literatura)
MAYES, Keith E.; MARKANTONAKIS, Konstantinos (ed.). Smart cards, tokens, security and applications. Second
Edition. Springer International Publishing AG, 2017. 531 s. ISBN: 3319504983 (zakladni literatura)

MANGARD, Stefan a OSWALD, Elisabeth a POPP, Thomas: Power Analysis Attacks: Revealing the Secrets of Smart
Cards (Advances in Information Security). Secaucus, NJ, USA:Springer-Verlag New York, Inc., 2007, ISBN 0387308571.
(doporucena literatura)

PETERS, Eric: Advanced DPA Theory and Practice: Towards the Security Limits of Secure Embedded Circuits. Springer
Publishing Company, 2013, ISBN 1461467829. (doporucend literatura)

AMBROSE, Jude, Alexandar INGJATOVIC a Sri PARAMESWARAN. Power analysis side channel attacks: the processor
design-level context. Saarbriicken: VDM Verlag, 2010, xvi, 277 s. : il. ISBN 978-3-8364-8508-1. (doporu¢ena literatura)
RANKL, Wolfgang, Wolfgang EFFING a Kenneth COX. Smart card handbook. 4th ed. Chichester: John Wiley, 2010, xliv,
1043 s. : il. ISBN 978-0-470-74367-6. (doporucena literatura)

KLEIDERMACHER, David, KLEIDERMACHER, Mike. Embedded systems security: practical methods for safe and secure
software and systems development. Elsevier, 2012. (doporuc¢ena literatura)

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | 39 hod./semestr lhodin

Informace o zpusobu kontaktu s vyucujicim

Konzultace probihaji vzdy po pfedchozi domluvé s vyucujicim. Se studenty kombinovaného studia probiha komunikace
pisemné formou emailu, pfipadné Ustné nebo s vyuzitim komunikacni techniky (videohovoru, telefonatu). S ohledem na
charakter vyuky pfedmétu pro studenty denniho studia jsou opory pro studenty kombinované formy studia shodné.




B-lll — Charakteristika studijniho predmétu

Nazev studijniho predmétu Diskrétni procesy v elektrotechnice

Typ predmétu specializace: bez specializace - Povinné volitelny

Doporuéeny ro¢nik / semestr specializace: bez specializace - 1. / letni

Rozsah studijniho predmétu 39s Kreditt 4
Prerekvizity, korekvizity,

ekvivalence

Zpusob ovéreni studijnich zkouska Forma vyuky |Seminaf

vysledk

Forma zpiisobu ovéreni studijnich
vysledku a dalSi pozadavky na
studenta

pisemna

Garant predmétu Diblik Josef, prof. RNDr., DrSc.

Zapojeni garanta do vyuky prof. RNDr. Josef Diblik, DrSc. (pfednasejici) 80%
predmétu

Vyugéujici

prof. RNDr. Josef Diblik, DrSc. (pfednasejici) 80%
Mgr. Irena Hlavickova, Ph.D. (pfednasejici) 20%

Struéna anotace predmétu |

1. Zakladni aparat a zakladni metody vySetfovani diskrétnich procesu (5 tydna).

2. Diskrétni pocet (vybrané diferen¢ni vztahy na zakladé spojitych analogii). Diferencni rovnice a systémy.

3. Zakladni pojmy, uzivané v diskrétnich rovnicich (rovnovazné body, periodické body, body potencialné rovnovazné a
potencialné periodické, stabilita FeSeni, pfitahujici a odpuzujici body) a jejich ilustrace na pfikladech (modelovani obvodu
diskrétnimi rovnicemi, pfenos informace).

4. Rekurzivni algoritmy feSeni systéma diskrétnich rovnic a rovnic vyssich fadu (pfipad konstantnich koeficientl, metoda
variace parametr(, metoda neurcitych koeficient).

5. Konstrukce obecného feSeni. Transformace nékterych nelinearnich rovnic na linearni. Diferenéni rovnice sestavované
na bazi vzorkovani, impulsové podnéty, vypocet charakteristik z odezvy signalu (odezva Diracovy distribuce), pfechodné
déje.

6. Aplikace diferenénich rovnic — stabilita procesu. Stabilita rovnovaznych bodd. Typy stability a nestability.

7. Stabilita linearnich systémd s proménnou matici. Stabilita nelineédrnich systému podle linearni aproximace.

8. Ljapunovova pfima metoda pro zjisténi stability.

9. Fazova analyza dvourozmérného diskrétniho systému s konstantnimi koeficienty, klasifikace rovnovaznych bodd.

10. Aplikace diferenénich rovnic - fizeni procesu. Diskrétni ekvivalenty spojitych systém.

11. Diskrétni teorie fizeni, fiditelnost, Uplna fiditelnost, matice Fiditelnosti, kanonické tvary fiditelnosti, fiditelna kanonicka
forma, konstrukce algoritmu fizeni.

12. Pozorovatelnost Uplna pozorovatelnost, nepozorovatelnost, princip duality, matice pozorovatelnosti.

13. Kanonické tvary pozorovatelnosti, vztah fiditelnosti a pozorovatelnosti. Stabilizace Fizeni dle zpétné vazby.

Studijni literatura a studijni pomutcky

Diblik, J., Diskrétni metody v elektroinzenyrstvi, elektronicky text, Brno, 2014 (zakladni literatura)

Mickens, Ronald E., Difference Equations: Theory, Applications and Advanced Topics, Third Edition, Chapman &
Hall/CRC, 2016 (zakladni literatura)

Oppenheim, Alan, V., Schaffer, Ronald, W., Discrete-Time Signal Processing, 3rd Edition, Pearson, 2014 (zakladni
literatura)

Micek, J., Jurecka, M., Moderné prostriedky implementacie metdd Cislicového spracovania signalov I.. EDIS, Zilina, 2013
(doporucena literatura)

Sami Fadali, M., Visioli, A., Digital Control Engineering, Analysis and Design, 2nd Edition, Elsewier, AP, 2013
(doporucena literatura)

Farlow, S. J., Solution Manual: Introduction to Differential Equations and Their Applications , Dover Publications, 2016.
(rozSifujici literatura)

Banerjee, D., From Continuous to Discrete: Integer Equations, Difference Equations, and Digital Electronics, Dog Ear
Publishing, LLC, 2014 (rozSifujici literatura)

Informace ke kombinované nebo distanc¢ni formé

Rozsah konzultaci (soustiedéni) | 39 hod./semestr |hodin

Informace o zplsobu kontaktu s vyucujicim

Konzultace probihaji v konzultaénich hodinach po pfedchozi domluvé s vyuéujicim. Se studenty kombinovaného studia
probihd komunikace pisemné formou emailu, pfipadné Ustné nebo s vyuzitim komunikaéni techniky (videohovoru,
telefonatu). S ohledem na charakter vyuky pfedmétu pro studenty denniho studia jsou opory pro studenty kombinované
formy studia shodné.




B-lll — Charakteristika studijniho predmétu

Nazev studijniho predmétu Moderni digitalni bezdratovd komunikace

Typ predmétu specializace: bez specializace - Povinné volitelny

Doporuéeny ro¢nik / semestr specializace: bez specializace - 1. / letni

Rozsah studijniho predmétu 39s Kreditt 4
Prerekvizity, korekvizity,

ekvivalence

Zpusob ovéreni studijnich zkouska Forma vyuky |Seminaf

vysledk

Forma zpiisobu ovéreni studijnich
vysledku a dalSi pozadavky na
studenta

pisemna

Garant predmétu Sigmund Milan, prof. Ing., CSc.

Zapojeni garanta do vyuky prof. Ing. Milan Sigmund, CSc. (pfednasejici) 100%
predmétu

Vyugéujici

prof. Ing. Milan Sigmund, CSc. (pfednasejici) 100%

Struéna anotace predmétu |

1. Re&ovy signal a hlasové technologie

2. Teorie radiokomunikacnich signald

3. Mnoziny signalu s diskrétnim ¢asem a se spojitym ¢asem
4. Nadéjné metody v radiové komunikaci

5.-6. Systémy s rozprostifenym spektrem

7. Systémy pracujici v kddovém multiplexu

8.-9. Zpracovani radiokomunikaénich signalii

10. Dominantni interference v multiuzivatelském prosfedi
11. Koexistence mobilnich systému a jeji modelovani v programu MATLAB
12. Metody a néstroje druzicové komunikace

13. Atmosférické optické spoje

Studijni literatura a studijni pomutcky

K.D. Rao, M.N. Swamy, Digital Signal Processing: Theory and Practice, Springer, Singapore, 2018. (zakladni literatura)
L. Fa-Long, Ch. Zhang, Signal Processing for 5G: Algorithms and Implementations, John Wiley & Sons, Chichester,
2016. (zakladni literatura)

B. Boashash, Time-Frequency Signal Analysis and Processing: A Comprehensive Reference, Academic Press, London,
2016. (doporucena literatura)

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustredéni) 39 hod./semestr |hodin

Informace o zpusobu kontaktu s vyucujicim

Konzultace probihaji vzdy po pfedchozi domluvé s vyu€ujicim. Se studenty kombinovaného studia probiha komunikace
pisemné formou emailu, pfipadné Ustné nebo s vyuzitim komunikacni techniky (videohovoru, telefonatu). S ohledem na
charakter vyuky pfedmétu pro studenty denniho studia jsou opory pro studenty kombinované formy studia shodné.




B-lll — Charakteristika studijniho predmétu

Nazev studijniho predmétu Numerické ulohy s parcialnimi diferencidlnimi rovnicemi

Typ predmétu specializace: bez specializace - Povinné volitelny

Doporuéeny ro¢nik / semestr specializace: bez specializace - 1. / letni

Rozsah studijniho predmétu 39s Kreditt 4
Prerekvizity, korekvizity,

ekvivalence

Zpusob ovéreni studijnich zkouska Forma vyuky |Seminaf

vysledk

Forma zpiisobu ovéreni studijnich
vysledku a dalSi pozadavky na
studenta

Student vypracuije literarni reSersi na zadané téma v rozsahu 10-20 normostran. Nasleduje Ustni zkouska, pfi které
student prokaze znalosti nastudované a zpracované problematiky.

Garant predmétu Fiala Pavel, prof. Ing., Ph.D.

Zapojeni garanta do vyuky prof. Ing. Pavel Fiala, Ph.D. (pfednasejici) 100%
predmétu

Vyugéujici

prof. Ing. Pavel Fiala, Ph.D. (pfednaSejici) 100%

Struéna anotace predmétu |

1. Uvod do funkcionalni analyzy, diferencialni operatory, pfehled parciélnich diferencialnich rovnic, probiranych v kurzu,
okrajové a pocatecni podminky.

2. Metoda konecnych diferenci (MKD). Metoda kone¢nych prvkd (MKP) — Gvod. Diskretizace oblasti na kone¢né prvky.
Aproximace poli z uzlovych nebo hranovych hodnot.

3. Dopredna uloha: Sestaveni rovnic pro uzlové a hranové hodnoty Galerkinovou metodou.

4. Aplikace Galerkinovy metody na staticka a kvazistaticka pole (Poissonova a Helmholtzova rovnice).

5. Kombinace MKP a MKD pro ¢asové proménnd pole (difuzni a vinova rovnice). Spojeni rovnice pole s obvodem se
soustfedénymi parametry, nestacionarni ulohy ¢asova a frekvencni doména.

6.-7. Sdruzené ulohy, modely s respektovanim teorie relativity, stochastické modely.

8. Optimaliza¢ni ulohy poli. Pfehled deterministickych metod. Lokalni a globalni optimum.

9. Nepodminéné ulohy — metoda gradientni, nejvétsiho spadu, Newtonovy metody, stochastické modely,
magnetohydrodynamika a relativisticky pfistup k popisu modelu.

10. Stochastické modelovani ve spojeni s MKP, mikroskopicky pristup k aplikaci MKP, Nanometrické geometrie, modely,
efekty, jevy.

11. Inverzni Ulohy pro eliptické rovnice. Metoda nejmensich ¢tvercu. Deterministické regularizaéni metody, Pfehled metod
hladinovych mnozin pro inverzni Glohy a optimalni navrh.

12. Pouziti inverznich dloh v tomografii.

13. Metody a modely modelovani atomovych a subatomovych Urovni, nanoelektronika, periodické struktury, strukturalni
modelovani, fotonika, biofotonika.

Pozn. VSechny body osnovy budou doplnény praktickou ukazkou nebo sestavenim vlastniho programu v prostredi
program MATLAB nebo ANSYS.

Studijni literatura a studijni pomutcky

J.A.Stratton, Electromagnetic Theory, McGraw-Hill Book Company, New York and London, 1941,
https://archive.org/details/electromagnetict031016mbp/page/n637 (zakladni literatura)

Sadiku, M.: Electromagnetics (second edition), CRC Press, 2001 (zakladni literatura)

SIAM Journal on Control and Optimization, ro€nik 2013 a vy$e (doporucena literatura)

IEEE Transactions on Magnetics, ro¢nik 2012 a vySe (doporucena literatura)

Chari, M, V. K., Salon S. J.: Numerical Methods in Electromagnetism. Academic Press, 2000 (rozSitujici literatura)
Bossavit Alain.: Computational Electromagnetism — Variational formulations, complementarity, edge elements. Academic
Press, 1998 (rozsifujici literatura)

Inverse Problems. loP Electronic Journals, http://www.iop.org/EJ/journal/IP http://www.inverse-problems.com/
(elektronicka literatura)

Level set methods http://www.math.ucla.edu/applied/cam/index.html (elektronicka literatura)

Informace ke kombinované nebo distanc¢ni formé

Rozsah konzultaci (soustiedéni) | 39 hod./semestr |hodin

Informace o zplsobu kontaktu s vyucujicim

Konzultace probihaji vzdy po pfedchozi domluvé s vyucujicim. Se studenty kombinovaného studia probihd komunikace
pisemné formou emailu, pfipadné Ustné nebo s vyuzitim komunikaéni techniky (videohovoru, telefonatu). S ohledem na
charakter vyuky predmétu pro studenty denniho studia jsou opory pro studenty kombinované formy studia shodné.




B-lll — Charakteristika studijniho predmétu

Nazev studijniho predmétu Optimalizacni metody a teorie hromadné obsluhy

Typ predmétu specializace: bez specializace - Povinné volitelny

Doporuéeny ro¢nik / semestr specializace: bez specializace - 1. / zimni

Rozsah studijniho predmétu 39s Kreditt 4
Prerekvizity, korekvizity,

ekvivalence

Zpusob ovéreni studijnich zkouska Forma vyuky |Seminaf

vysledk

Forma zpiisobu ovéreni studijnich
vysledku a dalSi pozadavky na
studenta

Ustni

Garant predmétu Sklenar Jaroslav, doc. Ing., CSc.

Zapojeni garanta do vyuky doc. Ing. Jaroslav Sklenaf, CSc. (pfednasejici) 80%
predmétu

Vyugéujici

doc. Ing. Jaroslav Sklenaf, CSc. (pfednésejici) 80%
doc. Mgr. Pavel Rajmic, Ph.D. (pfednasejici) 20%

Struéna anotace predmétu |

1. Teorie optimalizace. Zakladni pojmy, riizné typy a existence feSeni (Weierstrasstv theorem). Metody zalozené na
kalkulu.

2. Linearni programovani. Teorie a Simplexova metoda.

3. Celociselné programovani. Metody feSeni a vyuziti indikatorovych proménnych pfi vytvareni modell které jsou mimo
rozsah Linearniho programovani (modely s logickymi podminkami, disjunktni omezeni, apod.)

4. Teorie Nelinearniho programovani. Konvexni mnoziny a funkce, podminky optimality.

5. Optimaliza¢ni algoritmy Nelinearniho programovani a jejich aplikace.

6. Dynamické programovani s kone¢nym horizontem. Uvod do rekurze, feSeni rdznych typu praktickych dloh metodami
Dynamického programovani.

7. Uvod do Stochastického programovani. Terminologie, zakladni tvary deterministickych ekvivalentu a jejich feseni.

8. Uvod do Dynamického programovani s nekone¢nym horizontem. Terminologie, Markovsky rozhodovaci proces,
Bellmanovy rovnice a jejich FeSeni.

9. Heuristické optimaliza¢ni algoritmy jako metoda fe$eni problému lokalnich extrému (genetické a podobné algoritmy
zalozené na populacich feseni).

10. Zaklady Teorie hromadné obsluhy, ivod do nahodnych procest, Poissonlv proces detailné.

11. Modely jednoduchych systém s jednou frontou (model M/M/1 a podobné).

12. Slozitéjsi modely s jednou frontou (M/G/1,G/M/1,apod.). Sitové modely, Jacksonuv theorem.

13. Simulaéni metody a jejich pouziti pfi analyze systémud hromadné obsluhy.

Studijni literatura a studijni pomutcky

Popela, P., Sklenar, J.: Optimization. Teaching notes, University of Malta, 2003. (zakladni literatura)

Sklenar, J.: Queuing Theory. Teaching notes, University of Malta, 2016. (zakladni literatura)

Sklenar, J.: Dynamic Programming Theory and Applications. Teaching notes, University of Malta, 2017. (doporu¢ena
literatura)

Popela, P.: Nonlinear Programming. Teaching notes, University of Malta, 2003. (doporu¢ena literatura)

Attard, N., Sklenéf, J.: Linear Programming. Teaching notes, University of Malta, 2007. (doporucena literatura)
Sklenaft, J.: Introduction to Integer Linear Programming. Teaching notes, University of Malta, 2017. (doporu¢ena
literatura)

Sklenaft, J.: Infinite Horizon Dynamic Programming Models. Teaching notes, University of Malta, 2017. (doporu¢ena
literatura)

Popela, P.: Stochastic Programming. Teaching notes, University of Malta, 2008. (doporucen4 literatura)

Sklenar, J.: Queuing Theory - Worksheets. Teaching notes, University of Malta, 2016. (doporucena literatura)
Sklena¥, J.: Network Flow Models. Teaching notes, University of Malta, 2017. (doporu¢ena literatura)

Informace ke kombinované nebo distanc¢ni formé

Rozsah konzultaci (soustiedéni) | 39 hod./semestr |hodin

Informace o zplsobu kontaktu s vyucujicim

Konzultace probihaji vzdy po pfedchozi domluvé s vyucujicim. Se studenty kombinovaného studia probihd komunikace
pisemné formou emailu, pfipadné Ustné nebo s vyuzitim komunikaéni techniky (videohovoru, telefonatu). S ohledem na
charakter vyuky predmétu pro studenty denniho studia jsou opory pro studenty kombinované formy studia shodné.




B-lll — Charakteristika studijniho predmétu

Nazev studijniho predmétu Pokrocila kryptografie

Typ predmétu specializace: bez specializace - Povinny

Doporuéeny ro¢nik / semestr specializace: bez specializace - 1. / zimni

Rozsah studijniho predmétu 39s Kreditt 4
Prerekvizity, korekvizity,

ekvivalence

Zpusob ovéreni studijnich zkouska Forma vyuky |Seminaf

vysledkd

Forma zpiisobu ovéreni studijnich
vysledku a dalSi pozadavky na
studenta

pisemna

Garant predmétu Hajny Jan, doc. Ing., Ph.D.

Zapojeni garanta do vyuky doc. Ing. Jan Hajny, Ph.D. (pfednasejici) 100%
predmétu

Vyugéujici

doc. Ing. Jan Hajny, Ph.D. (pfednasejici) 100%

Struéna anotace predmétu |

1. Uvod do zakladil kryptografickych algoritmu
. Kryptografie eliptickych kfivek

. Zavazkova schémata

. Sigma protokoly

. Zaslepeny digitalni podpis

. Skupinové podpisy

. Povérovaci schémata

. Elektronické hlasovani

. Kryptomény

10. Sdilené tajemstvi

11. Postkvantova kryptografie |

12. Postkvantova kryptografie Il

13. Vybrané partie z moderni kryptografie

O©OoONOOOLhAWN

Studijni literatura a studijni pomutcky

BURDA, K. Aplikovana kryptografie. monografie. monografie. Brno: VUTIUM, 2013. 255 s. ISBN: 978-80-214-4612- 0.
(zékladni literatura)

SCHNEIER, Bruce. Applied cryptography: protocols, algorithms, and source code in C. 20th anniversary edition.
Indianapolis: Wiley, 2015, xxv, 758 stran : ilustrace. ISBN 978-1-119-09672-6. (zakladni literatura)

MENEZES, A. J, Paul C VAN OORSCHOT a Scott A VANSTONE. Handbook of applied cryptography. Boca Raton: CRC
Press, c1997. ISBN 0849385237. (doporucena literatura)

Washington, Lawrence C. Elliptic curves: number theory and cryptography. Chapman and Hall/CRC, 2003. (rozSifujici
literatura)

Schoenmakers, Berry. Lecture notes cryptographic protocols. 2018. (rozSifujici literatura)

Hoffstein, J., Pipher, J. C., Silverman, J. H., Silverman, J. H.: An introduction to mathematical cryptography. New York:
springer (2008). (rozSitujici literatura)

Bernstein, D.J., Buchmann, J., Dahmen, E.: Post-Quantum Cryptography Springer (2008) (rozSifujici literatura)
Ochodkova, Eliska. Matematické zaklady kryptografickych algoritmu [online]. [cit. 2013-06-11]. Dostupné z:
http://mi21.vsb.cz/sites/mi21.vsb.cz/files/unit/mat_zaklady kryptografickych_algoritmu.pdf (CS) (elektronicka literatura)

Informace ke kombinované nebo distané¢ni formé

Rozsah konzultaci (soustredéni) | 39 hod./semestr lhodin

Informace o zpusobu kontaktu s vyucujicim

Konzultace probihaji vzdy po pfedchozi domluvé s vyucujicim. Se studenty kombinovaného studia probiha komunikace
pisemné formou emailu, pfipadné Ustné nebo s vyuzitim komunikacni techniky (videohovoru, telefonatu). S ohledem na
charakter vyuky pfedmétu pro studenty denniho studia jsou opory pro studenty kombinované formy studia shodné.




B-lll — Charakteristika studijniho predmétu

Nazev studijniho predmétu Statistika. stochastické procesy, operacni vyzkum

Typ predmétu specializace: bez specializace - Povinné volitelny

Doporuéeny ro¢nik / semestr specializace: bez specializace - 1. / zimni

Rozsah studijniho predmétu 39s Kreditt 4
Prerekvizity, korekvizity,

ekvivalence

Zpusob ovéreni studijnich zkouska Forma vyuky |Seminaf

vysledk

Forma zpiisobu ovéreni studijnich
vysledku a dalSi pozadavky na
studenta

pisemna

Garant predmétu Bastinec Jaromir, doc. RNDr., CSc.

Zapojeni garanta do vyuky doc. RNDr. Jaromir Bastinec, CSc. (pfednasejici) 80%
predmétu

Vyugéujici

doc. RNDr. Jaromir Bastinec, CSc. (pfednésejici) 80%
Ing. Michal Fusek, Ph.D. (pfednasejici) 20%

Struéna anotace predmétu |

1. Klasicka a axiomaticka definice pravdépodobnosti. Podminéna pravdépodobnost, Uplna pravdépodobnost., nahodna
veli¢ina, Ciselné charakteristiky.

. Diskrétni a spojita rozdéleni nahodnych veli¢in. Vlastnosti normalniho rozdéleni. Limitni véty.

. Statistika. Vybér. Zpracovani statistického materialu. Zakladna parametry zakladniho souboru a charakteristiky vybéru.
. Z&kladni bodové a intervalové odhady. Testy dobré shody. Analyza rozptylu.

. Operacni vyzkum. Linearni programovani. Grafické feSeni. Simplexova metoda.

. Dualni tloha. Analyza citlivosti. Ekonomicka interpretace linearniho programovani.

. Nelinearni programovani.

. Redeni tloh nelinearniho programovani.

. Nahodné procesy, zakladni pojmy, charakteristiky ndhodnych procesu.

10. Diskrétni Markovovy fetézce. Homogenni Markovovy fetézce, klasifikace stavl. Regularni Markovovy fetézce, limitni
vektor, fundamentalni matice, stfedni doba prvého pfechodu.

11. Absorpéni fetézce, stfedni doba prachodu, pfechodu a setrvani. Analyza Markovovych fetézcu pomoci
Z-transformace. Vypocet mocniny matice pfechodu.

12. Spojité Markovovy fetézce. Klasifikace pomoci Laplaceovy transformace. Poissonuv proces. Linearni proces rustu,
linearni proces zaniku , linearni proces rastu a zaniku.

13. Markovské rozhodovaci procesy. Ocenéni prechodu. Asymptotické vlastnosti. Rozhodovaci procesy s alternativami.
Skryté Markovské procesy.

O©COoONOOTAWN

Studijni literatura a studijni pomutcky

Bastinec, J.: Statistika, stochastické procesy, operacni vyzkum. Brno 2017 (zakladni literatura)

Montgomery, D.C., Runger, G.C.: Applied Statistics and Probability for engineers. 6th Edition. John Wiley \& Sons, Inc.,
New York 2015.1SBN-13: 978-1118539712. (z&kladni literatura)

Bastinec, J.: Statistika, stochastické procesy, operacni vyzkum. Sbirka pfikladd. Brno 2017 (doporucena literatura)
Miller, 1., Miller, M.: John E. Freund's Mathematical Statistics. 8th Edition. Prentice Hall, Inc., New Jersey 2012.
(doporucena literatura)

Taha, H.A.: Operations research. An Introduction. 9th Edition, Macmillan Publishing Company, New York 2013.ISBN-13:
978-0132555937 (doporucend literatura)

Andél, J.: Statistické ulohy, historky a paradoxy. Matfyzpress, MFF UK Praha, 2018. (doporucena literatura)

Zapletal, J.: Zaklady poctu pravdépodobnosti a matematrické statistiky. PC-DIR,VUT, Brno, 1995 (doporucena literatura)
Papoulis, A., Pillai, S. U.: Probability, Random Variables and Stochastic Processes, 4th Edition, 2012. ISBN-13:
978-0071226615 (doporucena literatura)

Nagy, |.: Zaklady bayesovského odhadovani a fizeni, CVUT, Praha, 2003 (doporudena literatura)

Sarma, R. D.:Basic Applied Mathematics for the Physical Sciences 3rd New edition Edition, 2017, ISBN-13:
978-8131787823 (doporucena literatura)

Informace ke kombinované nebo distané¢ni formé

Rozsah konzultaci (soustiedéni) | 39 hod./semestr |hodin

Informace o zplsobu kontaktu s vyucujicim

Konzultace se studenty probihaji vzdy po pfedchozi domluvé s vyuéujicim. Se studenty kombinovaného studia probiha
komunikace pisemné formou emailu, pfipadné telefonicky. S ohledem na charakter vyuky pfedmétu pro studenty denniho
studia jsou studijni opory pro studenty kombinované formy studia shodné.




B-lll — Charakteristika studijniho predmétu

Nazev studijniho predmétu Zkous$ka z anglictiny pred statni doktorskou zkouSku

Typ predmétu specializace: bez specializace - Povinny

Doporuéeny ro¢nik / semestr specializace: bez specializace - 1. / celoro¢ni

Rozsah studijniho predmétu Kreditt 4
Prerekvizity, korekvizity,

ekvivalence

Zpusob ovéreni studijnich zkouska Forma vyuky |Zkou8ka Ustni

vysledkd

Forma zpiisobu ovéreni studijnich
vysledku a dalSi pozadavky na
studenta

Ustni

Garant predmétu Zmrzl4 Petra, Mgr., Ph.D.

Zapojeni garanta do vyuky Mgr. Petra Zmrzla, Ph.D. (pfednasejici) 100%
predmétu

Vyugéujici

Mgr. Petra Zmrzla, Ph.D. (pfednasejici) 100%

Struéna anotace predmétu |

1.Analyza odborného textu

2. Poslech a metody porozuméni

3. Reprodukce textu

4. Funkce jazyka, gramatické struktury
5. Obtizna slova, srovnani s ¢estinou
6. Akademicka angli¢tina

7.Psani ve védé a technice

8. Prezentace - subskills

9. Prezentace

10. Zanry angli¢tiny ve védé a technice
11. Poslech univerzitnich pfednasek
12. Psany diskurz

13. Opakovani

Studijni literatura a studijni pomutcky

Krhutova M.: Parameters of Professional Discourse, Tribun-EU, 2009 (zakladni literatura)
Vince M.: Advanced Language Practice, Heinemann, 1994 (doporucena literatura)

Leki, I.: Academic writing, CUP, 2006 (rozSifujici literatura)

Studijni materialy UJAZ pro doktorandy (elektronicka literatura)

Informace ke kombinované nebo distanc¢ni formé

Rozsah konzultaci (soustfedéni) | 3 hod./semestr lhodin

Informace o zpusobu kontaktu s vyucujicim

Konzultace probihaji vzdy po pfedchozi domluvé s vyucujicim. Se studenty kombinovaného studia probiha komunikace
pisemné formou emailu, pfipadné ustné v dohodnutém terminu. S ohledem na charakter vyuky pfedmétu pro studenty
denniho studia jsou opory pro studenty kombinované formy studia shodné.




B-1V — Udaje o odborné praxi

Charakteristika povinné odborné praxe

Rozsah [0 | tydna |0

| hodin |

Prehled pracovist’, na kterych ma byt praxe uskute¢novana

Smluvné zajisténo

Zajisténi odborné praxe v cizim jazyce (u studijnich programt uskuteé¢fiovanych v cizim jazyce)
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