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UvoD

V dnesni dobé plati, Ze klicové informace mohou mit cenu zlata. Neexistuje organizace (komer¢ni
subjekt nebo organ verejné spravy), ktera by néjakymi dlleZitymi informacemi nedisponovala. Vyrazny
narlst zavadéni a pouzivani informacnich technologii vede k vytvoreni informacni spolecnosti,
urychleni komunikace a velkému rozvoji sluzeb. Tim ale narlistd zavislost spolecnosti na téchto
technologiich.

Se vzristajici zavislosti spole¢nosti na informacnich technologiich stoupa riziko jejich zneuZivani, které
mUze vést ke znacnym Skodam. Obecnym trendem na celém svété je kvalitni ochrana informacnich
technologii pfed utoky, které by mohly ohrozit jejich fungovani. Cilené Utoky proti informacnim
technologiim jsou celosvétovym fenoménem a jejich dopad zpUsobuje rozsahlé ekonomické skody ve
verejném i v soukromém sektoru, a to jak v ndrodnim, tak v globdlnim méritku. V pripadech, kdy je
utok veden proti prvkam kritické infrastruktury, mize byt v kone¢ném disledku ohrozena bezpecnost
nebo samotna existence statu.

S obrovskym rozvojem technologii dnes lidstvo prechdazi do patého rozméru, do virtualniho svéta.
Vsechno, co se dnes déje v nasi realité, doprovazeji také aktivity ve virtualnim kyberprostoru. Proto se
celosvétovym problémem stdvaji i rostouci kybernetické utoky. Utoky proti informaénim technologiim
jsou stale sofistikovanéjsi a komplexnéjsi. Zajisténi kybernetické bezpecnosti jednotlivych stata je
jednou z klicovych vyzev soucasné doby. Bezhrani¢nost a vSudypfitomnost kybernetickych hrozeb
vyZaduje intenzivni mezinarodni spolupraci a také intenzivni UGsili pfi zajistovani kybernetické
bezpecnosti jednotlivych statl. Oblast kybernetické bezpecnosti je a bude jednim z urcujicich aspekt(
bezpecnostniho prostredi vyspélych zemi. Stale vétsi cast ekonomickych aktivit se presouvd do
prostiedi internetu — do kyberprostoru. Vznikem socialnich siti se z nejznaméjsi ¢asti kyberprostoru
(internetu) stdva vyznamny celospolecensky jev, jehoZ prostfednictvim lze spolec¢nost vyrazné
pozitivné nebo i negativné ovliviiovat.

Stejné tak jako informacni a komunikacni technologie (déle téz jen ,,ICT"), i kyberneticka bezpecnost
podléhd neustdlému a velice dynamickému vyvoji. Prikladem muazZe byt samotné zaméreni
kybernetické bezpecnosti, kterd se z pivodné vyluéné technické discipliny vyvinula ve strategicky
koncept?, ktery pronikl do rGiznych oblasti lidského Zivota, oblast prava nevyjimaje. Tento vyvoj spolu
s vySe uvedenym dopadem kybernetické bezpecnosti na vSechny subjekty moderni informacni
spolecnosti se pak nasledné odrazi i v tom, co je pod pojmem , kyberneticka bezpecnost" chapano.

Cilem této metodiky je poskytnout zakladni prehled o problematice kybernetické bezpecnosti.
Publikace je predevsim urcena pro pedagogické pracovniky, ale vzhledem ke globalnimu tématu ji
muZe vyuzit i Siroka verejnost. Dokument pomaha ucitelim a reditelim se pfipravit na vyzvy, které je
ve Skole v 21. stoleti cekaji. V reakci na koronavirovou krizi obsahuje i ¢dst zamérenou na bezpecnou
online vyuku, je aktualni i v ramci bézné vyuky. Zaméfuje se predevsim na praxi a nabizi konkrétni
feSeni a doporuceni.

1 GEERS, Kenneth. Strategie Cyber Security [online]. Tallinn: CCD COE Publication, 2011, s. 9. [cit. 23. 12. 2018].
ISBN 978-9949-9040-7-5 (pdf). Dostupné z:
http://www.ccdcoe.org/publications/books/Strategic Cyber Security K Geers.PDF
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1. KYBERNETICKA BEZPECNOST

Ackoliv je kyberneticka bezpecénost aktudlné velice pouzivanym pojmem, existuje velké mnozZstvi nej
rGznéjsich, mnohdy témér az protichtdnych, definic tohoto pojmu. Jednou z pficin tohoto stavu je mj.
i to, Ze pojem kybernetické bezpecnosti se stal tzv. multioborovym fenoménem, ktery je hojné
pouzivan napfi¢ jak technickymi, tak i humanitnimi obory.2

Nejcastéji byva pojem kybernetické bezpecnosti obecné definovan jako ,souhrn prdvnich,
organizacnich, technickych a vzdéldvacich prostredki smérujicich k zajisténi ochrany kybernetického

"3 p¥ikladem praktické aplikace této definice mudZe byt definice uvedend v Néarodni strategii

prostoru
kybernetické bezpecnosti na obdobi let 2015 az 2020, ve které je kybernetickd bezpecnost definovana
jako ,,souhrn organizacnich, politickych, prdvnich, technickych a vzdéldvacich opatfeni a ndstroji
smétujicich k zajisténi zabezpeceného, chrdnéného a odolného kyberprostoru v Ceské republice, a to
jak pro subjekty vefejného a soukromého sektoru, tak pro Sirokou Eeskou vefejnost"* A Tato definice

viak vyZaduje vymezeni dalSiho stéZejniho pojmu, kterym je kyberneticky prostor, neboli kyberprostor.

Obdobné jako u pojmu kybernetické bezpecnosti, i pojem kyberprostoru (cyberspace) je mozné
definovat riznymi zpUsoby. Nejc¢astéji pouzivanou definici kybernetického prostoru, kterou napfiklad
obsahujei ¢eska pravni Uprava kybernetické bezpecnosti, je definice, ktera kyberprostor vymezuje jako
digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi systémy, a
sluzbami a sitémi elektronickych komunikaci. Setkat se vSak lze i s definicemi, které kyberneticky
prostor pojimaji vice z technického hlediska, pficemz prikladem muzZe byt definice, podle které je
kyberneticky prostor oblasti pocitatovych siti véetné uzivatell ,za nimi", ve kterych jsou online
uloZeny, sdileny a komunikovany informace, pficemz zminéné pocitacové sité zahrnuji jak vlastni
pocitacové systémy, které data zpracovavaji ¢i uchovavaiji, tak i systém a infrastrukturu, umoznujici tok
téchto dat.

Kybernetickd bezpecnost (CyberSecurity) je odvétvi vypocetni techniky znamé jako informacni
bezpecnost, uplatiiované jak u pocitacl, tak i siti. Cilem informacni bezpecnosti je ochrana Informaci a
majetku pred kradezi, korupci, nebo pfirodni katastrofou, pficemz informace a majetek musi z(stat
pristupné a produktivni jeho predpokladanym uzivatelim.

Pojem kybernetické bezpecnosti byva casto uvadén v souvislosti s informacni ¢i pocitacovou
bezpecnosti, mnohdy jsou dokonce tyto pojmy zaménovany ¢i pouzivany jako synonyma. Jedna se vsak
o rozdilné pojmy, které neni mozné zaménovat, a to zejména z divodu odliSného predmétu ochrany.
Jak jiz bylo vySe uvedeno, ucelem kybernetické bezpecnosti je ochrana tzv. kybernetického prostoru,
pfip. Ize také hovofit o ochrané sluzeb informacni spole¢nosti. Tato ochrana se sklada ze tfi zakladnich
sloZzek — z ochrany dostupnosti, ochrany integrity a ochrany dlvérnosti. Také informacni bezpecnost
vychazi z této triady, nicméné predmeétem ochrany jsou v tomto pfipadé informace, a to nejen ty, které

2 HARASTA, Jakub. Prdvni aspekty kybernetické bezpecnosti CR. Revue pro prdvo a technologie. 2013, €. 8, s. 72.
ISSN: 1804-5383.

3 JIRASEK, Petr; NOVAK, Ludék; POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti [online]. Praha :
Policejni akademie CR v Praze : Ceska pobocka AFCEA, 2013, s. 57., cit. 2022-04-20, ISBN 978-80-7251- 397-0.
Dostupné z: https ://www. govcert.cz/download/aktuality/container-nodeid- 548/slovnikv23 Inbuwebcolor.pdf
4 NBU, Ndrodni strategie kybernetické bezpecnosti na obdobi let 2015 aZ 2020 [online]. Narodni bezpeénostni
ufad — Narodni centrum kybernetické bezpecnosti, 2015, s. 5., cit. 2022-04-20. Dostupné z:
https://www.ccdcoe.org/sites/default/files/strategy/CZE NCSS cz.pdf
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se nachazeji v kybernetickém prostoru, ale také informace v ,nedigitalni" formé. Jinak fe¢eno, zatimco

predmétem kybernetické bezpecénosti je ochrana dostupnosti, integrity a dvérnosti kybernetického
prostoru, resp. jeho jednotlivych slozek, kterymi jsou mj. také informacni systémy obsahujici
informace, predmétem ochrany informacni bezpecnosti je ochrana dostupnosti, integrity a dlivérnosti
samotnych informaci, bez ohledu na to, kde ¢i v jaké podobé se nachazeji. V tomto smyslu je tedy
mozné konstatovat, Ze informacni bezpeénost je pojmem SirSim nez bezpecnost kyberneticka. Naproti
tomu pojem pocitatova bezpecnost je v porovnani s kybernetickou bezpec¢nosti pojmem uzsim. Na
rozdil od kybernetické a informacni bezpecnosti se navic jedna o oblast v zasadé toliko technickou.
PocitaCovou bezpecnost Ize definovat jako obor informatiky, ktery se zabyva zabezpecenim informaci
v pocitacich, pticemz zahrnuje zejména zabezpeceni ochrany pred neopravnénym manipulovanim se
zafizenimi pocitaCového systému, ochranu pred neopravnénou manipulaci s daty, ochranu informaci
pred kradezi (nelegalni tvorba kopii dat) nebo poskozenim, bezpeénou komunikaci a prenos dat
(kryptografie), bezpecné uloZeni dat, dostupnost, celistvost a nepodvrhnutelnost dat.

Kyberbezpecnost je komplexni oblast, ktera zahrnuje cely soubor teoretickych i praktickych
cinnosti a preventivnich aktivit — od pravnich a zakonnych ukotveni pres regulaci, reseni

incidentt a hrozeb, kryptografickou ochranu az po vzdélavani, osvétu, vyzkum a vyvoj atd.

2. KYBERNETICKE UTOKY

ICT jsou v dnedni dobé stale vice vyuZivany k pachani nejriznéjsich podvodnych praktik na internetu.
Rozmach podvodného jednani na internetu je spojeny se dvéma vyznamnymi zlomy v ,,pocitacovém
svété”. Prvnim takovym zlomem byl nastup osobnich pocitacl a jejich rozsifeni mezi vefejnost, druhym
pak byl vznik globalni sité Internet, ktery umoznil vzdaleny pfistup k pocitacim (Smejkal, 2015, s. 133-
134). Diky vyhodam, které s sebou Internet nese se, mimo jiné stal i Utocistém podvodnikd. S vyhodou
moznosti skryti identity je spjata minimalizace odhaleni pachatele, neomezené mnoZstvi
potencionalnich obéti nebo zénik nutnosti pfimého kontaktu s obéti.>

Podvodnici vystavéli svoji ¢cinnost na faktu, Ze velka ¢ast uzivatell neoplyva dostatecnym povédomym
o tom, jak internet a komunikace na ném funguje a soucasné vyuzili faktu, Ze uZivatelé ICT slepé
dlvéruji vystuplim a informacim ze svych zatizeni. Tato bezmezna dlvéra v moderni technologie a
informace z internetu se stala Zivnou ptdou pro nejriznéjsi podvodné praktiky. Mezi takovéto praktiky
mulzeme zafadit bankovni pocitatové podvody zahrnujici metody jako: phishing/spear phishing,
pharming, skimming, vishing nebo smishing; samotny phishing, coZ je , podvodnd metoda, usilujici o
zcizovani digitalni identity uZivatele, jeho pfihlasovacich jmen, hesel, Cisel bankovnich karet a uctu
apod. za Ulelem jejich nasledného zneuZiti“®; falesné webové stranky; podvodné e-shopy; falesné
inzeraty nebo podvody, které maji charakter socialniho inzenyrstvi.

5 KOZISEK, Martin; PISECKY, Véclav. Bezpeéné n@ internetu: priivodce chovanim ve svété online. 1. Vyd. Praha:
Grada Publishing, 2016. 176 s. ISBN 978-80-247-5595-3

6 JIRASEK, Petr; NOVAK, Ludék; POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
[online]. 3. Vyd. Praha: Policejni akademie CR v Praze, 2015, cit. 2022-04-05, 240 s. ISBN 978-80-7251-436-6.
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Obr. 1: Nastrahy internetu
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2.1 Socidlni inZenyrstvi

Informacni a komunikacni technologie se, i pres jejich neustaly a rapidni rozvoj, neobejdou bez zasahu
lidské bytosti. K jejich spravnému fungovani, zprovoznéni a udrzbé je stéle tieba lidské sily. Lidé, v
tomto pripadé uZivatelé, vykazuji obecné vétsi miru rizika chybovosti, protoZe na rozdil od stroji
vstupuji do jejich procesu rozhodovani lidské city, emoce, stres a dalsi faktory ovliviiujici tento proces.
Utoénici jsou si téchto nedostatk( lidskych bytosti védomi a pat¥i¢né jich k realizaci Gtokd zneuzivaji.

o vwv.

Socialni inZenyrstvi je technika vyuzivajici lidské chybovosti a divéfivosti s cilem vylakat z obéti citliva
data, pfistupové udaje, pfistupy k systémuim a dalsi podobné divérné informace. Dlvéra v obétech je
Casto vzbuzovana za pomoci falesné identity utocnikl, ktefi se vydavaji za spolupracovniky,
administratory, ¢i pracovniky technické podpory. Samotné utoky socidlniho inZenyrstvi mohou byt

7 GYMNAZIUM JANA KEPLERA, Bezpedi na internetu, 2016, cit. 20202-04-16, dostupné na https://gjk.cz/o-
skole/skolni-psycholog/bezpeci-na-internetu/
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doprovazeny dalsimi podvodnymi jevy, napfiklad donuceni obéti k instalaci nebo rozsifeni malware i
jiného Skodlivého kédu.

StéZejnim prvkem k realizaci Uspésného Utoku pomoci socidlniho inZenyrstvi je komunikace mezi
utoénikem a obéti. Na rozdil od ostatnich kybernetickych utok je socidlni inZenyrstvi mozné realizovat
v urcitych Castech, zejména ve fazi ziskavani dlvéry a pfistupovych ¢i jinych idaj, mimo kyberprostor.
Utoénici tak misto komplikovanéjsich Gtokd na specifické prvky v kyberprostoru cili na redlné osoby —

uzivatele, ktefi jsou z hlediska kybernetické bezpecnosti nejzranitelnéjsSim ¢lankem celé soustavy
informacnich a komunikacnich technologii.

V praxi Ize dle autora rozliSovat dva druhy cile Utoku socidlniho inZenyrstvi. Prvnim cilem je narusit
integritu dat, systém(, databazi ¢i jejich funkénosti. V téchto pfipadech se Utocnici zaméruji na
napachani co mozna nejvétsiho mnozstvi skod pravé narusenim integrity zminénych prvkd. Druhym
cilem je kradez, kdy Gtocnici ziskaji pristup k datlim, pfistupovym udajlim, systémim nebo databazim,
a nasledné data, kterd jsou v téchto prvcich obsaZena, odcizi.®

DY prostiedi vzdélavacich instituci je tfeba mit na paméti, Ze socialni inZenyrstvi mlize
zneuzit prakticky kdokoliv z vnitFni struktury. Uto&niky mohou byt pedagogové, ale také studenti.
V nékterych pripadech se mlzZe jednat o hloupé Zerty, nicméné i tyto Utoky mohou byt
nebezpecéné. Interni informace by mély zlstat internimi. Vyzrazovani, byt i pocitové
nepodstatnych informaci mimo vzdélavaci instituci mlze vést k jejich zneuziti ¢i uskutecnéni
jiného kybernetického Utoku. Informace, které jsou pro vzdéldvaci instituci citlivé a kritické, by
nemély byt zbytecné Siteny mezi uzivatele, ktefi jejich znalost k vykonu povolani nepotiebuiji.

Jak poznat socialni inZenyrstvi?

Existuje nékolik varovnych signald. Podezieni by méla vyvolat priliSna naléhavost sdéleni, kterd se
snazi donutit pfijemce jednat bez rozmyslu, nebo nestandardni Zadost o citlivd data. Renomované
spolecnosti nikdy nepozaduji hesla ani osobni Gdaje prostrednictvim e-mailli nebo po telefonu. Se
socidlnim inZenyrstvim se nejCastéji setkavame v e-mailech.

NiZe uvadime nejcastéjsi varovné signaly, které ukazuji na socidlni inZenyrstvi (zdroj: eset.com):

Spatnd gramatika a pravopisné chyby.
Podezield adresa odesilatele.

Pocit naléhavosti a natlaku.

Zadost o citlivé informace.

AR o A

Pokud néco zni aZ pfilis dobfe na to, aby to byla pravda, pravdépodobné jde o podvod.

evw

Rada dalSich kybernetickych utoka techniky socialniho inZenyrstvi zneuzivd, mezi nejznamé;si

patfi phishing a spam.

8 SOCIAL ENGINEERING HANDBOOK: How to Take the Right Action [online]. Bratislava:ESET, 1992 — 2021, cit.
2022-04-20. Dostupné z: https://datasecurityguide.eset.com/storage/download-widget-
files/ESET_Data%20Security%20Guide_Social%20Engineering%20Handbook_UK.pdf
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2.2 Phishing

Nazev tohoto uUtoku je odvozen z anglického
fishing — rybareni. Cilem phishingu je ziskani
dlvéry obéti, ktera je nasledné zneuzita k ziskani
citlivych dat, financnich prostredk ci pfistupovych
udajli. Formy phishingu jsou rznorodé, nejbéznéji
vSsak mivaji povahu e-mailu zaslaného obéti, ve
kterém je dale schovan odkaz na podvodnou
webovou stranku. Tyto podvodné webové stranky
pak kopiruji, c¢asto naprosto presné, vzhled
oficialni webové stranky. Rozpoznat tak podvrh od
legitimniho e-mailu nebo webové stranky mlZe byt pro bézné uZivatele Casto obtizné. Phishingové
utoky se casto na prvni pohled tvafi jako naprosto legitimni poZadavky, napfiklad od bankovnich
instituci, IT oddéleni ¢i dalSich poskytovatelll sluzeb, ke kterym je vyZadovan pfistup pomoci
pfihladovacich nebo jinych ovéFovacich Udaji.° Phishing je v dne$ni dobé jednim z nejbéinéji
pouzivanych kybernetickych utoku.

Zamezit situacim, kdy se uZivatelé stavaji obéti phishingu, Ize zejména dostate¢nou obezretnosti a
opatrnosti. UZivatelé by nikdy neméli otevirat hypertextové odkazy, u kterych neznaji pivod nebo cil
tohoto odkazu. Odhalit phishingovy Utok Ize ¢asto i z pouhého osloveni uvedeného v e-mailové zprave.
Ty Casto zacinaji obecnymi frazemi, napftiklad , VdZzeny uZivateli” nebo ,VdZeny kliente”. Problém
vyvstava tehdy, kdy je phishingovy Utok za pomoci sociadlniho inzenyrstvi upraven presné pro konkrétni
osobu (tzv. spear-phishing). Zde jiz nelze aplikovat obecné pravidlo osloveni z divodu Utoénikovy
mozné znalosti jména obéti. Vyjma osloveni spravnym jménem mohou zpravy obsahovat fadu jinych
pravdivych informaci, které se utocnikovi podafilo ziskat, naptiklad konkrétni jména pracovniki
instituce, pracovni pozice, odkazy na legitimni webové stranky instituce a dalsi podobné Udaje, které
dokazi v obéti vzbudit dlvéru. UZivatelé by nikdy neméli otevirat podezielé odkazy nebo stahovat a
otevirat podezrelé soubory, které se v téchto zpravach nachazeji. Vidy, kdyZ si uZivatel neni jist
legitimitou, mél by obsah konzultovat s odesilajici osobou prostfednictvim jiného komunikaéniho
kandlu pro ovéfeni, zda dana osoba zpravu opravdu odeslala. Pokud neni uZivatel schopen Zadnym
dostupnym zpUsobem ovéfrit legitimitu sdéleni, je vhodné jej konzultovat s osobou povérenou resenim
kybernetickych hrozeb v dané instituci.®

9 What Is Phishing?. Phishing.org. Clearwater, Florida, USA: KnowBe4 [cit. 18.12.2021]. Dostupné z:
https://www.phishing.org/what-is-phishing

10 AVAST, Phishing. Praha: AVAST, c1988-2022 [cit. 20.4.2022]. Dostupné z: https://www.avast.com/cs-cz/c-
phishing
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2.3 Spam

Dalsim z fady kybernetickych atokd, se kterymi se lze v prosttredi vzdélavacich instituci setkat, je spam.
Toto oznadeni je uZivdno pro zprdvy, které jsou uZivateli e

zasilany bez jeho souhlasu, obecné se pak oznaluji jako
nevyzadand elektronickd posta. Spam ve své surové podobé
nepredstavuje zvySené bezpecnostni riziko, nebezpecny zacdina
byt ve chvili, kdy je jeho soucasti podezfelad priloha, odkazy
vedouci na neznamé, podvodné a nelegalni stranky nebo jiny
druh Skodlivého kédu. Charakteristické pro spam je pak
opakované zasilani stejného sdéleni.!

V praxi jsou dnes jiZz naprosto bézné filtry spamu, které jsou schopné rozpoznat, zda se jednd o
hromadné nevyzadané sdéleni a presunout ho ndasledné do pfislusné slozky, obvykle oznacované
poskytovateli e-mailovych schranek jako nevyZddand posta nebo spam. Tyto filtry vsak nejsou
neomylné a existuje tak Sance, zZe filtr zprdvu nedokaze rozpoznat a neprovede jeji filtraci. Zprava se
pak ocitne mezi doru¢enou postou, k ¢emuzZ rozesilatelé spamu vyuZivaji fadu technik. Mezi ty
nejbéinéjsi pak patti vyuZiti proxy server(, které spam rozesilaji na zakladé pozadavk( a skryvaji tak
redlnou identitu odesilatele. Spam filtry spam odhaluji na zakladé fady kritérii, mezi které mimo jiné
patfi IP adresa odesilatele a doména. V pripadé domény vzdéldvaci instituce poskytovatelé sluzeb
elektronické posty casto filtruji i pfichozi zpravy z jinych domén, cCasto vSak pouze zobrazenim
upozornéni, ze odesilatel zpravu odeslal z Gétu mimo doménu.*?

= 55> Pro vzdélavaci instituce maze spam i v Cisté surové podobé predstavovat urcitou miru
nebezpedi, minimalné je pak nutné zhodnotit ¢asové hledisko, kdy velké mnoZstvi spamu dokaze
pracovniky znacné zdrZovat a obtéZovat pfi béZné pracovni ¢innosti. Nejvétsi riziko autor pak spatfuje
v momentu, kdy je mnozZstvi spamu nedmérné vysoké, zejména v situacich, kdy je odesilatel spamu
schopen zpravy odesilat se shodnym obsahem pole pfijemce a odesilatele. UZivateli se zprava zobrazi,
jako kdyby ji zaslal sdm sobé, a Casto je timto zplsobem osalen filtr spamu. Za neméné nebezpecné Ize
povazovat takovd nevyzaddana sdéleni, kterd obsahuji nezndmé odkazy a pfilohy. Obsah sdéleni, u
kterého uZivatel nema znalost plvodu, je podeziely ¢i neobvykly, by nemél byt oteviran a zprava by
méla byt ozndmena osobé odpovédné za feseni podobnych incidentll. Na misté je pak vsem
zaméstnancdm ohlasit mozny vyskyt podobného sdéleni a pfipomenout spravné chovani v této situaci.
Pro instituci je spam vysokym rizikem predevsim proto, Ze e-mailové adresy vétsiny vzdélavacich
instituci jsou verejné dostupné. Pro utocnika je tak pfipravna faze — ziskavani adresatd, znacné
zjednodusena a mlze utok cilit ploSné na radu e-mailovych schranek. Pti nespravném nastaveni nebo
nefunkénosti filtru spamu mohou nastat i situace, kdy dojde k zahlceni schranek.

1 NIC.CZ, Bud' pdnem svého prostoru: Jak chrdnit sebe a své véci, kdy? jste online [online]. Praha: CZ.NIC, 2013.
[cit. 20.04.2022]. ISBN 978-80-904248-6-9. Dostupné z:
https://knihy.nic.cz/files/edice/bud_panem_sveho_prostoru.pdf

12 SPAMMER-X, POSLUNS, Jeffrey, ed. Inside the SPAM Cartel: Trade Secrets From The Dark Side. Rockland, MA:
Syngress, c2004. ISBN 1-932266-86-0.
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2.3 Hoax

Tzv. hoax je nepravdiva (pfipadné pouze ¢astecné pravdiva) poplasna zprava, jejimz ukolem je vétsinou
ovlivnit nazor ¢i chovani ovliviiované osoby.1 M(zZe pritom jit nejen o textovou zpravu, ale i o ¢lanek,
video, obrazek, fetézovou e-mailovou zpravu. V poslednich mésicich se hoaxy zacaly Sitit také formou
preposilanych hlasovych zprav. Hoax ma za cil se co nejvice rozsifit, proto ¢asto apeluje na rozeslani i
sdileni. Nejc¢astéjsimi tématy hoaxu jsou hrozba pred nebezpecim, uniklé ,tajné” informace, zpravy
slibujici Stésti odménou za rozeslani, pochybné nabidky prace a dalsi. Nékteré hoaxy mohou byt i
neskodné, zabavné. Zakladem je kriticky pfemyslet o obsahu, ktery konzumujeme. Zamyslet se obecné
nad tim, zda dana informace dava smysl. Hoaxy maji také ¢asto nékteré spole¢né znaky.
Typicky hoax:

¢ Nabdda k dalSimu masivnimu Sifeni (fetézové preposilani, sdileni od ¢lovéka k ¢lovéku).

e PUsobi na emoce ¢tenare (napf. strach, vztek).

e Obsahuje prekvapivou ¢i odhalujici zpravu (nebezpedi, $ok).

e Obsahuje gramatické chyby ci preklepy.

e Neékdy je krkolomné preloZen z jiného jazyka do cestiny (Spatny syntax).

e (asto je psan CAPS LOCKEM.

e Obsahuje spoustu vykfi¢nikd.

Obr. 2: Ukazka Hoaxu

Rusko zavede na zakladé narizeni
prezidenta Putina do roku 2035
teleportaci

Zdroj: AC24.cz

Originalni text pochézi z ruského statniho propagandistického webu Sputnik. O 5G je zde
referovano v ramci jakéhosi ruského programu s ndzvem Narodni technologicka iniciativa,
jehoz finalnim cilem je prave teleportace.

Zdroj: MACA R.B3

13 Fake news & 5G na ¢eském internetu, cit. 2022-04-20, dostupné: https://www.politikaspolecnost.cz/wp-
content/uploads/2019/11/Fake-news-5G-na-%C4%8Desk%C3%A9m-internetu-IPPS.pdf
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Hoaxy mohou byt nékdy zabavné — ¢asto se jednd o vtipy, legracni ,fetézovky”, obrazky anebo satiricka
vyjadieni. Mnohem castéji ale byvaji hoaxy nebezpecéné — Casto se v nich vyskytuji rizné nebezpecné
rady, zejména v ohledu na zdravotnické informace. V soucasné dobé se Sifi napfiklad hoaxy o prevenci
Ci léCbé Covid-19, které nejsou pravdivé a nasledovanim téchto rad si mlze uzivatel velmi ublizit. Uz
pred vyskytem pandemie se také sifilo mnoho hoaxli o domacim, alternativnim , 1é¢eni” rakovinovych
onemocnéni. Hoaxy obsahujici nebezpecné rady mohou souviset i s jinymi tématy, nejen
zdravotnickymi. Nékteré z nich nabadaji napriklad ke stazeni urcitych (Skodlivych) soubord nebo
naopak ke smazani nékterych soubort (Casto antivirovych) z vlastniho pocitace.

Dalsim typem je faleSna prosba o pomoc — mize se jednat napftiklad o Zadost o pfispévek na nemocné
déti ¢i zvirata nebo jiné charitativni podpory. Penize ale ve skutec¢nosti skonci v kapsach podvodnika.
Hoaxy také mohou obsahovat falesné vyzvy k placeni rlznych Ucta i Izivé zpoplatnéni pouzivanych
aplikaci. | vtomto pfipadé mze proto dojit i k finan¢ni Skodé.6 Hoaxy také nékdy obsahuji odkazy, pod
kterymi se mQze skryvat zavirovany soubor ¢i podvodna webova stranka.

Dojit tak mUze k tzv. phishingu (viz vyse), kdy uZivatel napfiklad prozradi faleSné webové strance své
pfihlasovaci Udaje nebo dokonce Udaje k bankovnimu Uctu. Pfi samotném preposilani hrozi dalsi rizika.
Ptreposilanim hoaxl mlze uzivatel prozradit své osobni Udaje, které poté mohou byt prodavany treti
strané nebo jinak zneuzity. Pokud je hoax napfiklad posilan jako retézovy e-mail, zpravidla obsahuje v
kopii mnoho dalSich e-mailli. Pokud se tyto e-maily dostanou treti strané, mulze je zacit vyuzivat
napfiklad k marketingovym ucéelGm.

Doporuceny postup pfi obdrzeni hoaxu
Pokud identifikujeme podezielou zpravu, je vhodné podstoupit tyto kroky:

e Kriticky se zamyslet nad obsahem zpravy. Nejednat v afektu ¢i bez pfemysleni.

e OQvérit si, zda jsou uvedené informace pravdivé. Na aktudlni hoaxy pravidelné upozoriuje
napfiklad web www.stopfake.org/cz/ ¢i www.fakticke.info. Databaze hoax( kolujicich na
internetu od roku 2000 se nachdazi na webu www.hoax.cz.

e Pokud podezreld zprava obsahuje jakykoliv odkaz, v Zadném pripadé na néj neklikat. Stejné tak
nestahovat ¢i neotvirat Zadné pfiloZzené soubory.

¢ Nepreposilat hoaxy dal.

eV pfipadé nezndmého odesilatele kontakt nahlasit ¢i zablokovat.

e V ptipadé verejného sdileni (napfiklad na facebookové timeline, na kanalu YouTube apod.)
nahlasit nevhodny obsah.

e Upozornit odesilatele, Ze se jednd o IZivou zpravu.

e Pokud vam pravidelné tyto typy zprav posilaji blizci ¢i pratelé, je vhodné si s nimi o
problematice promluvit a pozadat je, aby do budoucna jiz podobné podvody nerozesilali.

Fakenews:

Terminem fakenews oznacujeme IZivé a nepravdivé zpravy (hoaxy, dezinformace), nékdy se
terminem fakenews oznacuje také samotna Zurnalistika, kterd je zaloZena pravé na umysiném

vrv

Sifeni téchto nepravdivych informaci prostfednictvim masmédii — v poslednich letech predevsim
2y

socidlnich médii (socidlnich siti). Fakenews se ,tvari“ jako zpravy pravdivé, jejich cilem je ovlivnit
a zmanipulovat prijemce. Nékde se rozdily mezi terminem hoax a fakenews stiraji.

Digitalni vzdélani pedagogt SS pro efektivni vyuku,
reg. ¢ .CZ.02.3.68/0.0/0.0/18 067/0012341 11




EVROPSKA UNIE
Evropské strukturaini a investiéni fondy
Operaéni program Vyzkum, vyvoj a vzdélavani

NE
M

_

2.4 DoS

Ndzev DoS je zkratkou anglického Denial of Service. Volné Ize toto spojeni prelozit jako odepreni sluzby.
Cilem DoS utokl je paralyzovat urcity prvek sité informacnich a komunikacnich technologii nebo celou
sit. Zpusob, kterym je stavu odepreni sluzby docileno, je zahlceni cile mnoha pozadavky. Cil, kterym
muze byt naptiklad konkrétni server, jeho konkrétni sluzba, sit nebo jeji prvky, neni schopen tento
velky pocet poZadavkl zpracovavat. Dlsledkem je pak nedostupnost cile legitimnim uZivateldm. V
praxi se Ize setkat se zkratkou DDoS — Distributed Denial of Service, tedy distribuované odepreni sluzby.
Bézné je tento utok veden z fady vypocetnich strojli, proto je odhaleni a potladeni Gtoku casto velmi
sloZité, az nemozné.'*

=4 =4 =V pfipadé vzdélavacich instituci lze za potencidlni cil vzit v potaz webové stranky,
informacni vzdélavaci systémy, pocitacové sité v odbornych ucebnach nebo WiFi sité, pfesnéji aktivni
prvky siti. Nutné je vSak vzit v potaz i DoS utoky vedené uvnitf sité, kdy infikovany stroj pfipojeny do
lokalni sité infikuje Skodlivym kddem ostatni stroje, které nasledné vedou Utok na dostupné sluzby Ci
servery. Rada vzdélavacich instituci zac¢ina upoustét od béiné evidence v papirové podobé. Naptiklad
evidence dochdazky Ci zapisy hodin se jiz nezanaseji do papirovych tfidnich knih, nybrz do elektronickych
systémUll a databazi. Tyto databaze jsou béZiné provozovany na serveru a jsou zpfistupnény dle
kompetenci danym uZivateldm vzdélavaci instituce. Kompetence se pak lisi v zavislosti na tom, zda je
uzivatelem administrator, pedagog nebo tfidni ucitel. Ndhradou papirovych ttidnich knih se ¢asto cely
proces evidence znacné zjednodusil, urychlil a zpfehlednil, nicméné vyvstala nova rizika plynouci z
digitalni povahy téchto evidenci. Servery hostujici sluzby vzdélavacich informacnich systému jsou pak
nedilnou soucasti béZzného provozu instituce a jejich nedostupnost mize zpUsobit znacny chaos a rfadu
neprijemnosti spojenych s naslednym doplriovanim evidenci. Kazdy DoS utok je specificky a nelze ucinit
takova opatreni, kterd by spolehlivé zabranila vSem utoktm. Nutno také zminit, Ze sofistikovana reseni
na ochranu pred DoS utoky jsou velmi nakladna a pro vzdélavaci instituce financné ¢asto nedostupna.

2.5 Podvodny pristupovy bod

Podvodny pfistupovy bod (z anglického rogue access point) je aktivni prvek, ve formé pfistupového
bodu nebo routeru, umistény do sité bez védomi vlastnika ¢i sprdvce sité. Takto umistény pfistupovy
bod muze byt potencidlnim rizikem pro uZivatele, ktery se k nému ptipoji a vyuziva jej pro komunikaci
s internetem a zbytkem sité. V prostredi vzdélavaci instituce se Ize béZné setkat s pfistupovymi body,
které do sité bez védomi administratora umisti néktery ze zaméstnanct, aniz by mél podvodné umysly.
Casto tak fesi napriklad slaby signal bezdratové sité legitimniho pfistupového bodu nebo nedostatek
portt pro pfipojeni zafizeni pomoci kabelu.®®

Nebezpeci podvodnych pristupovych bodd spocivad zejména v mozné kradezZi dat prenasenych skrze
tento bod. Uto¢nik, ktery bod do sité umistil, je schopen data odcizit, sledovat nebo pozménit. V praxi
tento utok vyuziva dvé metody zachycovani dat, aktivni a pasivni. Pfi pasivnim zachycovani dat utocnik

14 What is a denial of service attack (DoS)?. Palo Alto Networks [online]. Kalifornie, USA: Palo Alto Networks,
€2022, cit. 2022-04-22. Dostupné z: https://www.paloaltonetworks.com/cyberpedia/what-is-a-denial-of-
service-attack-dos

15 Rogue access point. PCMag [online]. New York, NY: PCMag, c1996-2022, cit. 2022-04-22, dostupné z:
https://www.pcmag.com/encyclopedia/term/rogue-access-point
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stoji v komunikaci v jejim stfedu, odposlouchava ji a pfenesena data mize shromazdovat. Pfi aktivnim

zachycovani Utocnik data od odesilatele pfijme, pozméni a pak odesle ddle v podvrzené podobé.

Doplnéni:

Kybernetické utoky jsou ¢asto provadény a koncipovany tak, aby zasahly konkrétni cil, nicméné je treba
vzit v potaz moznost, Ze Utok napdacha i vedlejsi Skody nebo zamysleny cil mine, tedy situace, kdy se
Skodlivé ucinky Utoku projevi mimo pldvodné stanoveny cil. Tento pojem je spjat zejména s vyuZzitim
kybernetickych utokd ve spojitosti s dosahovanim narodnich, mezinarodnich a valeénych cilQ, kdy je
diskutovana obzvlasté moralni stranka a pomér mezi vyhodou plynouci z dosaZeni cile a zplsobenymi
vedlejSimi Skodami. V dnesni dobé je naprosto bézné, Ze jsou pracovni prostfedi mnoha odvétvi
propojena takovym zplsobem, aby bylo mozné vyvijet ¢innost i mimo lokalni sit v zaméstnani. To
umoznuje pracovni proces v urcitych pomérech zjednodusit, zrychlit, ale také ucinit méné bezpecnym.

Prikladem vedlejSich skod mlzZe byt malware urceny pro kompromitaci a zaSifrovani databaze i
systému vzdélavaci instituce, Sifeny prostfednictvim Skodlivého kédu umisténého do odkazu i
souboru v e-mailu. Ten je nasledné zaslan na adresu nékterého ze zaméstnanc( instituce. Sifitel
Skodlivého kédu se domniva, poptipadé spoléha na to, Zze adresat Skodlivy kdd otevie uvnitf lokalni
sité instituce nebo na zafizeni, jehoZ soucasti je i cileny systém nebo databaze. MulzZe vsak nastat
situace, kdy adresat tento kdd z e-mailu spusti mimo lokalni sit instituce, naptiklad na pocitaci, ktery
md v misté bydli$té a béZné jej mimo osobniho vyuZiva také jako pracovni. Skodlivy kéd tak méze
zpUsobit Skody pouze na tomto stroji, ktery neni soucasti lokdIni sité. ZaSifrovana (i
kompromitovana databdaze pouze na jediném, v tomto ptipadé osobnim stroji je ,,zanedbatelng”
Skoda oproti situaci, kdy se malware zacne Sifit uvnitr celé lokalni sité instituce. Za vedlejsi Skody
Ize povaZovat také situace, kdy se Skodlivy kéd z lokdIni sité za€ne $ifit mimo ni.

AZ 95 % pripadl, kdy nastane néjaky , kyberneticky problém” je totiZ zpUsobeno vlastnim
chovanim uzivatell — lidskou chybou.

Kybernetické hrozby v Evropské unii ovliviiuji celou fadu odvétvi — mnoho z nich navic plati za Zivotné
dllezité sektory pro fungovani spolec¢nosti. Mezi pét sektor(, které jsou postizené nejvice, patti podle
pozorovani Agentury Evropské unie pro kybernetickou bezpecnost (ENISA) mezi dubnem 2020 a

Cervencem 2021 vefejna sprava/vladni instituce (198 hlasenych incidentt), poskytovatelé digitalnich
sluZzeb (152 incidentd), Siroka verejnost (151 incidentd), zdravotnictvi/lékarstvi (143 incidentd) a
finance/bankovnictvi (97 incident().

e Ransomware

Druh umysIného utoku, pfi kterém pachatelé kybernetické kriminality zasifruji data urcité organizace
a za obnoveni pristupu k nim pozaduji platbu. Primérna c¢astka poZadovaného vykupného se
zdvojndsobila.
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e Malware

Vyraz malware je sloZzeninou anglickych slov ,malicious” a ,software” a v prekladu znamena skodlivy
kéd. Malwarem souhrnné oznacujeme veskeré pocitacové viry, Cervy, trojské koné, botnety,

keyloggery, spyware, adware, scareware, ransomware, Lon it Tk v S, >
sniffing a byl vytvoren k tomu, aby poskodil pocitacovy systém
nebo jeho data Ci ,odposlechl” veskerou online aktivitu
poskozeného véetné ziskani pristupu ke vsem heslim.
Skodlivy software, jeho? Ucelem je poskodit uréité zafizeni,
narusit jeho fungovani nebo knému ziskat neopravnény
pristup. Malwarové utoky v EU se sniZily o0 43 %.

¢ Nelegalni téZzba kryptomén

Neopravnéné pouZiti pocitacl, chytrych telefonl a tabletl jinych osob ke generovani kryptomén.
Kryptomény jsou i nadale nejcasté;jsi platebni metodou pachatell kybernetické kriminality.

e E-mailové utoky

Pokusy o podvodné ziskani hesel nebo udaji z kreditnich karet pomoci rdznych technik, jako je
phishing, smishing a spam. Mezi ndvnadami pouzivanymi v hromadnych e-mailovych utocich dominuji
i naddle témata souvisejici s covidem-19.

¢ Naruseni ochrany udajti a uniky dat

Uvolnéni citlivych, davérnych nebo chranénych dat do nedlvéryhodného prostredi.
Doslo k narlstu poctu pripadl naruseni ochrany zdravotnich udaja.

e Utoky distribuovanym odmitnutim sluzby (DDoS)

Utoky, které brani uZivateldim sité nebo systému v pfistupu k pfislusnym informacim, sluzbam a dal3im
zdrojlim. Bylo zaznamendano vice neZ 10 miliond Utokd DDoS souvisejicich s pandemii covidu-19.

e Dezinformace

Umysliny atok, ktery spociva ve vytvoreni nebo sdileni nepravdivych nebo zavadéjicich informaci
s cilem manipulovat s vefejnym minénim.Jednim z hlavnich témat dezinformacnich utokd je covid-19.

¢ Neumyslné hrozby

Vétsinou vyplyvaji z lidské chyby, mohou byt rovnéz dlsledkem fyzickych katastrof spojenych
s posSkozenim IT infrastruktury.

¢ Hrozby pro dodavatelské retézce

Strategie Utoku cileného nauréitou organizaci prostfednictvim zranitelnych mist v jejim
dodavatelském retézci s potencidlem vyvolat lavinovy efekt. 58 % Utok( na dodavatelské retézce ma
za cil ziskat pFistup k datam.®

16 7prava agentury ENISA otypech ohroZeni zarok 2021 (Udaje od dubna 2020 do &ervence 2021), cit.
20.04.2022, dostupné na: https://www.consilium.europa.eu/cs/infographics/cyber-threats-eu/
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3. JAKOU HROZBU JE POTREBA NEOPOMENOUT

3.1 Mobilni nebezpedi

Mobilni zatizeni, predevsim ta ,,chytra“ jsou v dnesni dobé digitalnich technologii pfirozenou soucasti
Zivota vétsiny lidi. Vyrobci ptichazeji na trh se stéle promyslenéjsimi a technologicky propracované;jsimi
zafizenimi, at uz se jednd o chytré Prevence nebezpeénych komunikacnich praktik spojenych s
elektronickou komunikaci pro pedagogy a nepedagogy patfi mezi nejvyuzivanéjsi sluzby mobilnich
telefonl posilani SMS zprav (79,82 %), telefonovani (77,21 %), prehravani hudby (58,04 %), fotoaparat
(57,34 %), herni aplikace (56,29 %), videokamera (43,75 %) a webové prohlizeni (9,74 %). Za posledni
dva roky doslo ke zméné preferenci jednotlivych sluzeb vyuZivanych prostfednictvim mobilnich
zafizeni. Vychazet z tohoto vyzkumu muizZeme predevsim z pohledu rizik, kterd jsou s vyuZivanim
mobilnich zafizeni pojend. Jen malo déti a mladistvych si uvédomuje, Ze mobilni zafizeni vSeho druhu
jsou pomérné efektivnim prostfedkem pro pachani :
kyberkriminality. Jako rizikové muiZeme oznacit
vyuzivani  Bluetooth technologie, neopatrné
vyuzivani Wi-Fi siti, celkové Spatné nebo chybéjici
zabezpeceni mobilnich zafizeni nebo neopatrné
vyuzivani aplikaci.

= = = MozZnymi  nasledky  neopatrného

zachazeni s mobilnimi zafizenimi mohou byt

nékteré vySe jmenované socidlné patologické jevy
nebo ztrata osobnich udaju.

Netolismus: Zavislost na digitalnim zafizeni (telefon, pocitac...) nebo na prostredi
(internet, soc. sité).

Vznik netolismu (stejné jako jinych zavislosti) je nevédomym procesem a mnoho lidi si
vibec neuvédomuije, Ze jim v disledku nadmérného uzivani digitalnich technologii hrozi
néjaké riziko. Pri brouzdani ¢i sebeprezentaci na socialnich sitich nemysli dotycny clovék
v uvedeny okamzik na véci, které ho trapi a suzuji. Nicméné po ukonceni takovych aktivit

»presyceni“, dochazi k poklesu uvolnéni a vystrizlivéni. Pak se clovék citi jeSté mnohem

hiife a osaméleji, nez kdyby takovouto aktivitu vilbec nekonal. Zadna navykova latka

totiz skutecny problém nevyresi, jen ho oddaluje a dlouhodobé tak vice skodi, nez
pomaha. Jedna se o takovy zavislostni ,,bludny kruh.”

3.2 Socidlni sité

Prelom 21. stoleti byl pro lidstvo duilezitym spolecenskym meznikem hned z nékolika pohled(. Jako
nejzasadné;jsi pro tuto praci se ukazuje vznik a rozvoj socialnich médii, z nichZ nejuzivané;jsi jsou socidlni
sité. Socialni média zménily podobu spolecnosti z pohledu socidlnich interakci a komunikace jako
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dosud Zadny jiny fenomén dnesni doby. V soucasné dobé komunikuje prostfednictvim sluzeb socidlnich
médii (socialni sité Facebook, Twitter a LinkedIn) vice neZ jedna miliarda populace. Socialni sité se staly
prostfedkem komunikace, seberealizace a sebevyjadfeni, centrem zabavy, nastrojem pro navazovani
a udrZovani novych vztah(, a zvlasté pro déti a mladistvé prostfedim, kde travi vétsinu svého volného
¢asu.

Vyhody a nevyhody socidlnich siti

VYHODY

- MozZnost propojit se s lidmi z celého svéta.

- Jednoduchy a okamzity zptisob komunikace.
- Zdroj zpravodaijstvi.

- Informace jsou prenaseny v realném case.

- Socidlni sité jsou zdrojem zdbavy.

- Pro Zaky a studenty mohou slouZit jako zdroj informaci i komunikace, a tim zlepSovat
prabéh jejich studia.

- Pomahaji lidem, ktefi se boji komunikovat s ostatnimi na fyzické drovni nebo jsou jinak
izolovani ¢i znevyhodnéni.

- Star$im lidem mohou pomahat zlstat v kontaktu se spolecnosti a aktualnim dénim.

NEVYHODY

- Vedou nas ke sdileni nadmérného mnozstvi informaci.

- Nékteri lidé mohou nahrazovat online vztahy za skutecné.

- Mohou pUsobit rusivé a v nejzazsich pripadech negativné narusovat pohodli naseho
Zivota.

- Nadmérné uzivani socidlnich siti mUze narusovat spanek.

- Mohou byt prostfedim, kde vznikaji a rychle se Sifi rGzné nepravdivé a manipulativni
zpravy.

- Vytvari vice moznosti, jak neproduktivné travit volny cas.

- Nijak nebrani vytvareni falesnych profilli / identit.

- Jsou Casto prostredim, kde mize dochazet k rdznym rizikovym jeviim ¢i nevhodnému
chovani (kybersikana, kyberstalking apod.).

Na prvni pohled si miZeme Fict, Ze nastup socialnich siti pfinesl spole¢nosti jen sama pozitiva. Kdyz se
vSak na socialni sité podivdme z pohledu bezpecnosti, velmi rychle zjistime, Ze s velkou spoustou vyhod,
které socialni sité bezpochyby maiji, se poji i nezanedbatelné mnoZstvi rizik a hrozeb, které mohou nas
pohyb v tomto témér idylickém prostredi znepfijemnit. V poslednich letech se stale castéji setkavame
s pripady trestné cinnosti pachané pravé prostiednictvim socidlnich siti. Divodem je predevsim
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samotna povaha socialnich siti, ktera vychazi z otevienosti tohoto socialniho prostfedi a nepfeberného
mnozstvi moZnosti, které prostfednictvim svych sluzeb socialni sité nabizi.

Socialni sité jsou internetové sluzby, které registrovanym uZivatellm umoznuji vytvaret a spravovat
soukromé, verejné, profesni nebo firemni u¢ty, umoznuji sdilet obrazovy material (jako jsou fotografie
a videa) a dalsi aktivity uZivatele, ale co je asi nejpodstatnéjsi, socialni sité se staly shromazdistém a
distributorem informaci vSeho druhu. Kromé A prdvé moZnost Siteni a ziskdvani informaci
prostfednictvim socialnich siti je jednim z rizik, kterd jsou v dnesni dobé nejnebezpecnéjsi, predevsim
proto, Ze se na prvni pohled jevi jako neskodné nebo dokonce uzite¢né. O to vétsi dopad vSak na nas

Zivot mohou mit a je tedy tfeba s témito riziky seznamit zejména ty nejzranitelnéjsi — déti, mladistvé a
seniory.

Vv

5 Mezi nejCastéjsi rizika spojena se socidlnimi sitémi patfi bezpochyby pravé Sifeni
nebezpeéného a nevhodného obsahu jako je zakdazand pornografie, extremisticky zamérené stranky,
stranky nabadajici k sebeposkozovani nebo stranky uréené k zesmésnovani. Kromé nebezpecného a
nevhodného obsahu se miZeme na socialnich sitich setkat i s vySe uvedenym zdvadnym chovanim
(podvody, ovlivnéni mravni vychovy mladeze, kybersikana, sexting, aj.), které mizeme opét rozdélit na
nebezpeéné a nevhodné, pricemz hranice téchto ¢inl se odviji od jejich skutkové podstaty. Mezi dalsi
rizika spojena s uzivanim socialnich siti bezpochyby patfi zneuZziti osobnich Udajl a obsahu (fotografie,
videa), krddez identity, trestnd ¢innost spojena s podvody, manipulace, ale i na prvni pohled neskodna
ginnost jako je hrani her.'’

Socialni bubliny a socialni sité

Socialni (nebo filtrovd, nazorova, informacni) bublina popisuje vznik politickych, socidlnich nebo
kulturnich rozdilG, které vytvaFi bariéry mezi rliznymi skupinami spole¢nosti. Casto brani pfenosu
informaci z jedné skupiny (bubliny) do druhé. Clenové dané bubliny pak mohou mit dojem, Ze nazor
jejich bubliny je nazorem celé spolecnosti. Socidlni bubliny jsou pfirozenou soucasti lidskych
spole¢nosti a jsou pritomny od nepaméti. Clovék se prirozené obklopuje lidmi, s nimiz si rozumi — sdili

s

s nimi ndzory, hodnoty a postoje. Nastupem internetu a socidlnich siti se vSak dostala vylu¢nost

vvs s

socidlnich bublin na mnohem wvys$si droven. Socidlni i informacni bubliny jsou v soufasném

v

digitalizovaném svété velmi ovlivnény predevsim tzv. personalizovanym vyhledavanim. To funguje
tak, Ze vyhledavaci algoritmy zobrazuji uzZivateli informace ,které chce vidét” (ty, jenz koresponduji s
jeho nazory). Tyto algoritmy vychazi z uZivatelova predchoziho chovéni na internetu a mohou
ovliviiovat vSe — od zprav, které bude mit zobrazeny na socialnich sitich, pres nabizené reklamy az po
to, jaci pratelé mu budou na socialnich sitich doporucovani. Podobné techniky jsou vyuZivany rfadou
socialnich siti nebo i vyhledavacem Google. Pro ¢lovéka je jednodussi hledat si potvrzeni svych nazor(

a zaclenéni se do stejné skupiny. Internet tento jev jen umocriuje.

Dobrym ptikladem, jak se tvofi socidlni bubliny, miZe byt Facebook a jeho ,,zed” (News feed). Ta slouzi
k odebirani novinek a prispévkd od pratel, z odebiranych/sledovanych skupin a stranek. Pfi vybéru

10

informaci, které se uzivateli zobrazi, ,,zed” vychdzi mimo jiné z toho, co v minulosti uZivatel oznacil

i
|

tlacitkem ,to se mi libi“ (like). Podobny obsah potom v budoucnu dostava prednost pred jinym

zobrazovanym obsahem. Plvodni snahou je nabidnout uZivateli takovy obsah, ktery chce vidét. V

17 JEDLICKOVA P., Problematika kybernetické bezpeénosti ve vyuce, Diplomova prace, Masarykova univerzita,
2016
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koneéném dusledku pak ale mize dochazet k situacim, kdy socialni sit mize davat pfednost zobrazeni
napfiklad zdbavnych videi pred upfednostnénim duleZitych (politickych) zprav. Lidé v socidlnich
bublinach také pouZzivaji celou fadu metod, k tomu, aby v bubliné nedochdzelo k prezentaci odlisnych
nazord — at uz selekci diskutujicich, jejich napadanim, hromadnym odmitanim protinazor( v diskuzich
apod. — co? vede k daldimu posilovani skupinou sdileného nazoru ®

Pouzivani internetu a mobilnich telefont je v dnesni dobé témér samoziejmosti kazdého jedince.
S nadmérnym uZivanim zminénych technologii mohou souviset i urcita rizika. Online prostredi
neboli virtualni svét ma své neodmyslitelna pozitiva, ale na druhou stranu se zde skryvaji
nebezpedi, ktera by neméla byt ignorovana. Nejcastéjsi rizika, se kterymi se miizeme my, resp.
nase déti ve virtudlnim svété setkat:

Kybersikana.

Zverejiiovani osobnich udaji na socialnich sitich.

Komunikace s cizim clovékem.

Osobni schtizka s cizim ¢clovékem (domluveny pfes socidlni sité)
Fake news

4. KYBERSIKANA ZAMERENA NA UCITELE: CELOSVETOVY PROBLEM

Kybersikana je specifickym druhem klasické Sikany, kterd je realizovana v ramci sluzeb internetu nebo
GDM siti (mobilni telefony). Mezi nejznamé;jsi a nejvice vyuzivané definice kybersikany patfi definice
americkych vyzkumnikd Hinduji a Patchina, ktefi kybersikanu definuji jako zdmérnou, opakovanou a
zranujici ¢innost vyuZivajici pocita¢, mobilni telefon a jiné elektronické pfistroje. Pod samotnou
kybersikanou se muzZe skryvat rada rlznorodych projev(, které mohou probihat samostatné nebo
v kombinaci.

Tab. 1: Kybersikana — kombinace tfislozkového komplexu

Pouzité formy Formy Sikanujiciho Nastroje pro Sireni
psychické Sikany obsahu kybersikany
* Dehonestovani e Text. ¢ \efejné chaty (textové,
(ponizovani, nadavani). e VVideozaznam. videochaty), emaily,
® Pomlouvani. e Audiozaznam. me§§el’1g(,er‘}l, a.nkerr i
* Provokovani. * Graficky zdznam Sl ellas, viEll
e \/lyhroZovani a (fotografie, karikatura). vzd_e el fplesi el
sastratovani e e online hry, SMS, MMS,
SesEra * Volani, prozvanéni. cloud, webové stranky
* Vydirani. e Krade? identity. atd.

e Obtézovani.

Zdroj: SZOTKOWSKI R., KOPECKY K., Kybersikana a dalsi druhy online agrese zaméFené na ucitele, 2018, Olomouc,
cit. 2022-04-10, dostupné na https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-studie/103-kybersikana-
a-dalsi-druhy-online-agrese-zamerene-na-ucitele/file

18 MARTINEK P., KOSOVA L., Bezpecné v kyber, cit.25.4.2022, dostupné na www:
https://www.pppuk.cz/soubory/ppp_teplice/bezpecne_v_kyber.pdf
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V poslednich letech se stéle vice objevuji pfipady, ve kterych se tercem fyzickych ¢i verbalnich Gtokd
stavaji uditelé vsech typu skol. S ptrichodem novych technologii se agresivni chovani zamérené na
pedagogy zacalo objevovat také v online prostfedi a na tradi¢ni formy Sikanovani plynule navazaly
formy kybernetické — predevsim kybersSikana a dalSi formy online agrese. Oproti tradi¢nim formam
Sikany, kterad probihd ,tvari v tvar“, ma kybersSikana ze své podstaty mnohem vétsi dosah, ktery
zhorsuje prozivani obéti. Pokud je obét (zak, uditel) Sikanovana ve tfidé, svédky pomluv, nadavek,
posmivani a ztrapfiovani je maximalné nékolik desitek lidi. V prostfedi internetu je svédkem (ale i
utocnikem) klidné i nékolik desitek tisic lidi. Tuto situaci Ize demonstrovat napt. na videonahravkach
zachycujicich uditele ve vyhrocenych, emocné vypjatych situacich probihajicich v prostredi Skoly — Zaci
tajné i verejné zachyti jednani ucitele prostrednictvim mobilniho telefonu a umisti vyslednou
nahrdvku na internet, napt. na server YouTube.

Kybersikana jako takova mlze probihat bez prestavek — obét muze byt Sikanovana 24 hodin dennég, 7
dni v tydnu. Samotny Utok na obét Ize provést v podstaté kdykoli — jak v dobé Skolni vyuky, tak o
prestavkach, mimo Skolni vyucovéni, o vikendu, v libovolnou denni ¢i no¢ni dobu. Limitovdna neni ani
samotna pfiprava kybersikany, pachatel ma k dispozici libovolné mnoZstvi ¢asu a muze si svlj utok
promyslet (napt. vytvofit z fotografie dehonestujici, urazlivou koldz, kterou bude dale rozsifovat mezi
online uZivatele). ProtoZe kybersikana probiha zejména v prostfedi internetu, Utok se Sifi daleko
rychleji nez u bézné sikany.

Mezi nejcastéjsi projevy kybersikany patfi:

e Poskozeni povésti ucitelé — verbalni utoky (ztrapriovani, uraZeni, nadavani, zesmésnovani,
ponizZovani...).

e KyberobtéZovani: zastraSovani, vyhrozovani, vydirani...

e Prlinik na ucet.

e KradeZ identity (zvefejiiovani ponizujicich, intimnich fotografii / videi).

Velmi neptijemnou formu kybersSikany predstavuji itoky s cilem poskodit povést ucitele zverejnénim
nepravdivych informaci, které jsou vsak natolik citlivé, Ze mohou vaznym zplsobem poskodit profesni
¢i soukromy Zivot uditele. Provokovani, jehoz cilem je vyprovokovat obét k prekvapivé reakci, ktera je
nahrdna prostfednictvim mobilniho telefonu a sdilena v prostredi internetu, se oznacuje terminem
kyberbaiting (cyberbaiting). Velké mnoZstvi ponizujicich zaznami vznikd pfimo v prostiedi Skoly — v
dobé vyucovani ¢i o prestavkach. Obétmi nataceni se nestavaji pouze Zaci, ale také samotni ucitelé.

KyberobtéZzovani (cyberharassment) - nejCastéji se jednd o obtéZovani pomoci urazlivych nebo
vyhruznych zprav, dorucovanych obéti prostiednictvim SMS, e-maill, chatu, socidlnich siti a dalSich
online komunikacnich sluzeb. Cilem obtéZovani je predevsim wvyvést obét zrovnovahy a
znepfijemnovat ji Zivot. ObtéZovani mizZe prerlst aZ v trestny ¢in nebezpecné pronasledovani (stalking,
kyberstalking).

Kradez identity ucitele patfi k velmi ¢astym formam kybernetickych Gtokd, které vyuzivaji jak déti, tak
dospéli. Cilem tohoto typu utoku je pfedevsim proniknout na cizi elektronicky tGcet (emailovy ucet,
Ucet na socialni siti), prevzit identitu pvodniho majitele Gc¢tu a zneuzit ji k Utokdim na ostatni uZivatele.

Mezi zakladni mozZnosti zneuZiti profilu patfi:

1. Jménem majitele utoénik publikuje nepravdivé, urazlivé, pomlouvacné informace.
2. Kradeze informaci z profilu — nap¥. stahnuti fotogalerii, kontaktnich seznam( apod.
3. Mazaniinformaci z profilu — napf. smazani adresare kontakt(.
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4. Zverejnéni soukromych informaci, zvefejnéni soukromé komunikace.

5. Rozesilani zprav s nevhodnym obsahem jménem majitele Uctu — napt. zprav s xenofobnim ¢i
rasistickym obsahem, zprdv obsahujicich détskou pornografii apod.

6. Zneuziti osobnich a kontaktnich informaci z profilu (nap¥. k pfihlasovani do rliznych online sluzeb
—seznamek, portall s pornografickym obsahem, internetovych obchodd, aukénich servert apod.).

Mezi zakladni zplisoby, jak utoc¢nik na online profil pronikne, patf¥i:

1. Prinik prostfednictvim slabého hesla (obét vyuZiva slabé heslo, které je sloZzeno z jednoduché
sekvence Cisel — napf. 12345, nebo obsahuje slova z bézné slovni zasoby — tzv. slovnikové vyrazy).

2. Pranik prostfednictvim chybné zvolené kontrolni otazky (obét ma sice silné heslo, ale slabou
kontrolni otazku pro vstup na ucet, kterou lze snadno zjistit — napf. jméno matky za svobodna).

3. Pranik skrz pfihlaseny ucet — majitel Uctu se zapomnél odhlasit (napf. v rdmci pocitacové ucebny).

Doplnéni:
Hodnoceni uéiteld v online prostiedi

Formou utoku, ktery je na hranici opodstatnéné Ci neopodstatnéné kritiky a zaroven kybernetické
agrese Ci primo kyberSikany, je tzv. hodnoceni ¢i znamkovani uciteld v online prostredi. To je
realizovano prostfednictvim rlznych internetovych stranek ¢i serverli, jako jsou napfiklad
www.oznamkujucitele.cz, www.hodnoceniskol.cz, www.znamkujapp.cz, www.primat.cz ¢i znamy
anglicky portal wwww.ratemyprofessor.com. Princip vSech vyse uvedenych portald je stejny — umoznit
uzivatellim (a to v podstaté komukoli) oznamkovat a slovné ohodnotit konkrétni ucitele z konkrétnich

Skol. Misto objektivniho hodnoceni pak v celé fadé pripadl ucitelé zaZivaji silnou davku online agrese
jak ze strany svych Zakd, tak i jejich rodi¢l. Ponechme ted stranou, zda hodnoceni je ¢i neni
opodstatnéné a pravdivé, je minimalné etickym problémem, zda je v pofadku umoznit prostiednictvim
nemoderovanych internetovych stranek realizovat kybersSikanu zacilenou na konkrétni profesni
skupinu a cilené pak konkrétni osobu profesné poskodit. Proto — jak jiz bylo feSeno vyse, narazime na
pravo vyjadrit svobodné sv(ij ndzor (napf. kritiku) na jedné strané a na pomlouvani a urazeni na strané
druhé.

Obr. 2: Strategie vyrovnavani se s kybersikanou (strucny prehled s popisem)

vyhybani
sea
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technicka
reseni
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1. Technicka FeSeni — obét vyuziva k feseni kybersikany technologické prostfedky a nastroje.

Aktivity: Blokace obsahu (blokacni tladitka, nahlaseni problému administratorovi sluzby), blokovani
agresora, zména prihlasovacich udaji k uctim (hesla, kontrolni otazky). Zména nastaveni soukromi
v rdmci online profilu. Do¢asné vypnuti ¢i pfimo smazani profilu. Zména online jména / prezdivky.
Smazani Ci filtrovani ubliZujicich zprav.

2. Vyhybani se a ignorace — obét se snaZi vyhnout agresorovi a zranujicimu obsahu (napf. jej
odstrani), pripadné se snazi ignorovat situaci a soustredi se na jiné aktivity, omezi stavajici aktivity.

Aktivity: Obét pfestane pouzivat socialni sité, messengery. Obét situaci ignoruje a nefesi ji. Obét smaze
své internetové stranky a profily. Obét se vyhyba agresorovi a omezi ¢i dofasné prerusi vyuzivani
mobilniho telefonu.

3. Disociace — u disociace obét oddéluje ,redlny” a ,virtualni“ svét — virtualni svét vnima jako néco,
co neni skutecné. Véfi, Ze se lidé na internetu prosté chovaji jinak, nezZ je tomu ve skute¢nosti.

Aktivity: Obét sama sebe presvéddi, Ze to, co se déje na internetu v podstaté neni redlné, Ze agresor
by se tak ve skute¢ném svété nezachoval, ze to neni doopravdy. Obét bagatelizuje internetovou agresi.

4. Odplata / konfrontace s agresorem — pti odplaté se uplatfiuji nejrizné;jsi formy online i offline
agrese, dochazi k prepinani roli. Konfrontace s agresorem zahrnuje aktivity, pfi kterych obét ve
snaze vyresit kybersikanu komunikuje s agresorem ¢i agresory — at jiz online ¢i offline, at jiZ verejné
¢i v soukromi.

Aktivity: Odplata zahrnuje dehonestovani, vydirani a vyhroZovani, urazeni, sdileni ponizujicich
material(. Dale pak aktivity spojené s pfevzetim identity pachatele / nové obéti apod. Pfi konfrontaci
obét se snazi vyjasnit si a vysvétlit situaci s agresorem.

5. PFferamovani — pfi prerdmovani dojde ke zméné Uhlu pohledu na agresora ¢i samotnou situaci.

Aktivity: Obét znevazuje ¢i znehodnocuje agresora (,,nestoji mi za to, je to ubozak, nema cenu za kvili
nému trapit”). Obét presvéddi sebe sama, Ze situace neni tak vazna, jak se jevi.

6. Vyhledavani podpory—zahrnuje aktivity, ve kterych obét do feSeni zapojuje dalsi osoby &iinstituce
(napf. pratelé, rodice, kolegy, poradenské linky, policii).

Aktivity: Obét se svéfi s problémem kolegovi uditeli, ¢i fediteli. Nebo anonymné kontaktuje online
poradu a jsou i piipady, kdy obét kontaktuje Policii CR.*°

4.1 Bezpecna online vyuka®®

Nastavte si jasna pravidla a dbejte na jejich dodrzovani:
¢ Pro online vyuku zvolte jednotné vzdélavaci prostiedi (platformu).

19 570TKOWSKI R., KOPECKY K., Kybersikana a dalsi druhy online agrese zaméfené na uéitele, 2018, Olomouc, cit.
2022-04-10, dostupné na https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-studie/103-kybersikana-a-
dalsi-druhy-online-agrese-zamerene-na-ucitele/file

20 MARTINEK P., KOSOVA L., Bezpecné v kyber, cit.25.4.2022, dostupné na www:
https://www.pppuk.cz/soubory/ppp_teplice/bezpecne_v_kyber.pdf
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e S Zzaky komunikujte pravidelné, dejte jim vymezeny prostor pro komunikaci, poskytujte jim
zpétnou vazbu.

e Nastavte spravna opravnéni — oddélte uZivatelské role Zakd a role pedagogu.

e Do prihlasovacich Udajl nepatfi jméno a pfijmeni zaka.

e PouZivejte bezpecna hesla (12 znak(, specialni znaky, frazova hesla atd.).

e Vyuzivejte funkce predsali.

¢ Videohovory Ize uzamknout a zamezit tim pfistupu nezadoucich osob.

e Chrarite osobni Udaje zakl i pedagogl — nesdilejte verejné zaznamy z vyuk.

e VyuzZivejte pro zalohovani cloud.

e Pozor na citlivé udaje! Na to, kde, jak a s kym je sdilite!

e Dodrzujte zékladni pravidla bezpeéného pohybu na internetu a doporuéeni MSMT.

V pfipadné online vyuky je velmi uzite¢né vyuzivat cloudovych feseni, ktera umoznuji napf. pravidelné
zalohovat data spojena s vyukou a zajistit jejich obnovu v pfipadé bezpecénostniho incidentu (v
souvislosti malwarem, ransomwarem apod.). Pozor — do komerénich cloudovych Fe$eni NEPATRI citlivé
Udaje spojené s Zaky, napf. zpravy z pedagogicko-psychologickych poraden ¢i dalsi podobné materialy
o ditéti (zdravotni dokumentace, vysetieni apod.).

Ochraiite svou vyuku
Abyste predesli nabourani online vyuky, dodrZujte nasledujici pravidla:
¢ Nesdilejte s Zaky prihlasovaci Udaje do online hodin (napt. kéd dané hodiny a vstupni heslo),
ale Zaky pfimo do hodiny pripojte pomoci jejich uZivatelskych Gctd. VyuZivejte uzaviené
systémy (jednotnd vzdélavaci prostredi), ve kterych lze snadno spravovat uZivatelska
opravnéni. Napt. definovat, Ze po pfihlaseni do hodiny budou mit vSichni Zaci vypnuté
mikrofony, nebudou moci lekci nahravat, nebudou moci aktivné sdilet obrazovku apod.
e Vyuzivejte funkce predsali.
e Zamykejte probihajici vyuku. Pfi virtualnim uzavreni videochatu ucitelem se totiz do hodiny
nedostanou dalsi uzZivatelé, pokud jim to sam ucitel nedovoli.
e PouZivejte rozmazani pozadi (Ci virtualni pozadi). Minimalizujeme tak riziko, Ze nékdo ziska
citlivé udaje o domacnosti (pedagogt, Zakd, rodica).

4.2 Osobni udaje a osobnost na internetu

Osobni udaj je jakakoliv informace tykajici se fyzické osoby, Ize-li ji tak pfimo ¢i nepfimo identifikovat
(rodné &islo, podoba, e-mailové adresa...). Citlivy adaj [

je osobni udaj vypovidajici napf. o narodnostnim,

rasovém nebo etnickém plvodu, naboZenstvi,

-

zdravotnim stavu, sexualnim Zivoté apod. V ramci

ochrany osobnosti je chranéna mimo jiné distojnost . s ; -
¢lovéka, pravo Zit v pfiznivém Zivotnim prostredi, jeho = ‘

vaznost, Cest, soukromi a jeho projevy osobni povahy.
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Zakladni pravidla pro praci s osobnimi tdaji?!

Pri registracich:

. Premyslejte a provéfujte, komu davate své udaje k dispozici.
o Zadavejte jen nutné minimum udaju.
o Vytvorte si samostatnou e-mailovou adresu pro registrace do internetovych sluzeb. Vyhnete

se tak zaplavé reklamnich nabidek v e-mailu, ktery pouZzivate pro béznou komunikaci.

o Zvaite, zda opravdu chcete dostavat od kazdého e-shopu jeho reklamni nabidky. Ackoliv se
mate rozhodovat sami, obchodnici vam casto tuto volbu ,,usnadni a souhlas zaskrtnou za vas.
Nebojte se zaskrtnuti odstranit, pokud informacni zpravy dostdvat nechcete. Pomérné casto
totiz zdroven s timto souhlasem poskytujete obchodnikovi svoleni k predani vasi e-mailové
adresy dal$im osobam.

. Nepouzivejte slabd nebo lehce odhadnutelna hesla. Silné heslo nemusi byt nutné slozité k
zapamatovani — napfiklad heslo ArelYnekAcha, které vzniklo ze jména Karel Hynek Macha
vynechanim prvnich pismen a mezer. Nepouzivejte ani stejné heslo pro vsechny sluzby.
DuleZité sluzby jako internetové bankovnictvi by mély mit sloZitosti odpovidajici heslo!

Na socialnich sitich:

o Nepridavejte si mezi pratele neznamé kontakty. Je jednoduché vytvorit falesny profil mladé
atraktivni Zeny a ziskat pfistup k neverejnym udajam lidi, ktefi si takovy kontakt pfidaji mezi
své pratele.

. Pfremyslejte nad informacemi, které o sobé zverejriujete, a nad tim, komu je sdélujete. Vite,
kdo jsou pratelé vasich pratel? Co by z nich naptiklad vycetl vas zaméstnavatel? Nezapomerite
na to, Ze neni sloZité spojit si informace z vice zdroju.

o V zadném pripadé nezverejiujte na socidlnich sitich informace, jejichZ pripadné zverejnéni by
vam vadilo. Ani je nikomu neposilejte. Méjte na paméti, Ze Zadné zabezpeceni neni dokonalé
a k vasim datim se m(iZze dostat nékdo jiny. Soukromé fotografie pak mohou byt zneuzity
napfiklad ke kybersikané.

Pfi prohliZeni Internetu:

. Stahovani nékterého obsahu, pfedevsim pornografie, nelegalnich kopii filmd nebo softwaru,
pfinasi riziko napadeni vaseho pocitace viry. Internetové stranky, které takovy obsah nabizeji,
jsou zamérné plné virl a jejich navstévou mnohonasobné zvysujete riziko napadeni svého
pocitace. U zavirovaného pocitace pak nelze zadna data povaZzovat za bezpecn4, specialné vase
osobni.

Doplnéni:
Anonymizace

Pokud pfistupujete na Internet z pocitace na vefejném misté, je vyuZijte anonymnich oken, kterd
moderni internetové prohlizece nabizeji. VSechny informace, které si prohlize¢ z vaSeho surfovani
pamatuje, budou totiz po zavieni anonymniho okna smazany. Nehrozi tak, Ze by dalsi uZivatel stejného

21 7ACH R., Ochrana osobnich udajii, 2022, cit. 2022-04-21, dostupné na
https://www.jaknainternet.cz/page/1183/ochrana-osobnich-udaju/
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pocitace vidél historii vami navstivenych stranek, nebo dokonce mél pristup k vaSemu e-mailu, kdyz se
zapomenete odhlasit.

= == Cookies neboli susenky jsou kratké textové soubory vytvarené webovym serverem a
ukladané v pocitaci prostrednictvim vaseho prohlizece. KdyZ se pozdéji vratite na stejny web, prohlizec
posle uloZzenou cookie zpét a server tak ziska vSechny informace, které si u vas predtim ulozil. Cookies
tedy slouzi ke sledovani statistickych dat (napf. navstévnost webu), zvyseni uZivatelského komfortu
(napf. zapamatovani vaseho nastaveni jazyka nebo dorucovaci adresy) a personalizace obsahu (napf.
vysledky vyhledavani klicovych slov, ale také pfesnéjsi zacileni reklamy).

Zpracovani osobnich udaju navstévnik( webovych stranek je v rdmci Evropské unie upraveno smérnici
o soukromi a elektronickych komunikacich, ktera vyzaduje, aby provozovatelé webovych stranek ziskali
od navstévnikd téchto stranek souhlas s vyuzivanim cookies (tzv. princip opt-in). Vyjimku predstavuji
pouze technické cookies, které jsou nezbytné pro spravnou funkci webovych stranek.

V ¢eském zakoné vsak nebyl pozadavek na souhlas zcela presné formulovan a provozovatelé webd i
odborna verejnost jej Casto vykladali jako princip opt-out, tedy ,,co vyslovné neodmitnu, to dostavam®.
Schvalenim novely zdkona o elektronickych komunikacich jsou s ucinnosti k 1. lednu 2022 odstranény
jakékoli nejasnosti — spravci webovych stranek mohou shromazdovat osobni Udaje navstévnik( téchto
stranek pouze na zakladé jejich prokazatelného souhlasu (princip opt-in).

Pokud navstivite webovou stranku a Zada vas o prijeti cookies — neni to vase povinnost, webova stranka
bude fungovat dal (max. s omezenim nékterych sluzeb).

Digitalni stopa: Kazdy nechavame v online prostfedi svou digitalni stopu. Prispévky a komentare
na socialnich sitich, vlastni fotografie a videa, IP adresy, cookies... VSe, co jednou nahrajete na
internet, uz na ném navidy zlistane. Dobfe si proto rozmyslete, co na néj umistite, abyste se do
budoucna vyhnuli:

ztraté soukromi,

kradezi identity,

manipulaci,

vydirani.

Digitalni stopy nelze smazat, jsou samoziejmou soucasti nasich krokid na internetu. Presto je
muzZeme Fidit a minimalizovat. Otazkou, jak na to, se zabyva fada organizaci. Jednou z nich je jiz
zminéna Internet Society. Ta nabizi nékolik jednoduchych doporuceni:

Uvédomte si, Ze kazda informace sdilena na internetu predstavuje riziko pro vase
soukromi. Plati zde jednoducha zasada: co jednou zverejnite, uz nikdy nevratite.

Soukromi je otazka kontextu. PouZivejte rtzné Gcéty pro rizné ucely (mail pro praci a
osobni zalezZitosti, platebni kartu pro online a offline platby atp.). Umozni vam to udrzet
oddélené rlizné casti digitalni stopy.

Zkontrolujte si zakladni nastaveni (elektronickych za¥izeni, prohlizeci, aplikaci). Ta jsou

s7v _wvo

vétsinou nastavena verejné nez soukromé. Myslete také na nastaveni soubort Cookies.
Pouzivejte rozsifeni soukromi zejména pro internetové prohlizece (napi. Abine,
TrackMeNot, Ghostery). UmozZni nejen sniZit vasi digitalni stopu, ale také udriet

pozornost o tom, kdo vas zrovna sleduje.
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Zajimavost:

Vite o tom, Ze aplikace Facebook Messenger, WhatsApp, Skype, Zoom ¢i u Zakl oblibeny Discord maji
vékovy limit pro jejich pouzivani na 15 let véku? Bez souhlasu rodiél by je tak neméli Zaci mladsi 15 let
ke komunikaci pouzivat! Proto by se mély vyuZivat zejména takové systémy, které opatieni spojend s
GDPR dodrzuji a které poskytuji Skole jednotné vzdélavaci prostredi/platformu s jednotnym pfistupem
ke vzdélavacimu obsahu a komunikaci. V tomto pfipadé je pak vhodnou volbou napfiklad pouZivani
produktd Google GSuite/Workspace &i Microsoft (Teams, Office365/Microsoft365).

Déti, které jsou v dlouhodobé izolaci v disledku pandemie, jsou ¢asto pod velkym tlakem, coz muze
vyustit v jejich frustraci. Tu mohou ventilovat tzv. digitdlnim zlobenim, které neni srovnatelné s
dlouhodobymi rizikovymi jevy jako kyberSikana, ktera je opakovand, intenzivni a ma za cil ublizit.
“Digitalni zlobeni” je naptiklad vkladani rGznych videi pro pobaveni ostatnich, jeho cilem neni ublizit.

Proto snaite se zlepSovat Skolni klima —
zajimejte se o to, ¢im a jak Zaci Ziji a zda se
neciti osaméli, podporujte tymovost a zdravy
Zivotni styl. Zasméjte se s zaky, ocente jejich
kreativitu a komunikujte pozitivné. Snazte se
jejich ,,digitalni zlobeni” orientovat na jinou
¢innost, napf. vytvofit logo tfidy, nebo kolaz
z fotek spoluzak, kdyzZ byli v matefské skole.

Chraiite se pfed hackerim??

o  WI-FI: vidy zménte vychozi hesla na routerech.
e Nainstalujte antivirovou ochranu na vSechna zafizeni pfipojena k internetu.
e Zkontrolujte opravnéni vasich aplikaci a vymazte vSe co nevyuzivate.
e PouZivejte silna a odlisna hesla k prihlaseni do emailu a na socidlni sité.
e Pravidelné zalohujte sva data a provadéjte aktualizace.
e Zabezpecte sva elektronicka zafizena heslem, PINem, nebo pomoci biometrie.
e Zkontrolujte nastaveni ochrany vaseho soukromi na socidlnich sitich.
e Budte pozorni a nikdy:
o Neodpovidejte na podezielé zprdvy a volani.
Neotevirejte odkazy a prilohy z nevyZadanych emaill a textovych zprav.
Nesdilejte Udaje k vasi platebni karté ani k internetovému bankovnictvi.
Nesdilejte zpravy z neoficialnich zdroju.
Nevkladejte své fotografie a video na neprovérené servery.
Nebudte pfehnané davérivi.

O O 0O 0O O O

Nesdélujte citlivé informace, které by mohly byt zneuZity (osobni Udaje, fotografie,
hesla k el. uctim...)
o Seznamte se s pravidly sluZeb internetu a GSM siti.

22 NUKIB, 2021, cit. 05.04.2022, Dostupné na: https://www.nukib.cz/cs/infoservis/doporuceni/1512-ochrante-
svuj-domov-proti-hackerum/
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4.3 Myty, které délaji ze Skol snadné cile

V oblasti zabezpeceni IT vSak koluje fada mytd, kterym lidé s rozhodovaci pravomoci mnohdy véfri. Je
tézké jednoznacné urcit, ktery bezpecnostni mytus je nejhorsi a zplisobuje nejvétsi Skody. Rozhodné
se vSak nevyplaci spoléhat se na to, Ze firma je pro utocniky nezajimavy cil. Stejné tak podcerovat
zabezpeceni zafizeni, kterd nevnimame jako napadnutelna ptesto, Ze jsou zapojena do pocitacovych
siti.

Pro Utocniky nejsme zajimavy cil

Kdybychom sestavovali pomysiny Zebfi¢ek nebezpecénych mytl v oblasti kybernetické bezpecnosti,
jedno z prednich mist by urcité obsadilo tvrzeni ,nasSe Skola je na kyberdtok moc mald“. Tahle
domnénka je stejné tak rozsitena, jako mylnd. Kyberutocnici se o velikost Skoly nestaraji a Casto
prevlada vidina mozného zisku informaci. Pro kyberutoéniky mdze byt vyhodné napadat skoly, jejichz
vedeni si mysli, Ze jim za Utok nestoji.

Bezpecnost ohlida antivirovy program

Rada organizaci se spoléha na silna hesla a antivirovy software. A¢koliv oboji ma svou nepochybnou
hodnotu, ani jedno neposkytuje absolutni zaruku bezpeénosti. Silnd hesla jsou dobra véc. P¥i
dostatecném usili, tedy dostate¢ném mnoizstvi strojového Casu, je ale moiné témér kazdé heslo
prolomit. Obranou je hesla obménovat, a hlavné pouzivat dvoufaktorovou autentizaci. Znamena to, Ze
se ucitel hlasi do vnitini sité Skoly (intranet) jeSté pomoci vicefazového ovéreni.

Zabezpecit je treba hlavné pocitace

Do sité skoly je pfipojena fada zafizeni, kterd nejsou vnimana jako nebezpecnd, a presto pres né
protékaji dlezita data, zajimava pro Utocniky. Typickym prikladem jsou tiskarny.

Bezpecnostni hrozby pfichazi zvenku

Posledni z rozSifenych povér je predstava, Zze bezpecnostni hrozby prichazi odnékud zvenku. Velmi
Casto to tak neni. Podstatnou ¢ast Unikd dat maji na svédomi zaméstnanci. At uz jde o imyslnou ¢innost
odchéazejiciho nespokojeného zaméstnance nebo se jednd o incident zplsobeny nepozornosti,
nejzranitelnéjsi ¢lanek bezpecnostniho fetézce vidycky byl a bude Clovék. Vnitfni hrozby je proto
potfeba monitorovat stejné jako vné;jsi.?

23§k O PRUMYSLU, Kybernetickd bezpecnost: myty, které délaji z obéti snadné cile, 2/2022, cit 2022-04-22,
Dostupné na: https://www.vseoprumyslu.cz/digitalizace/kyberneticka-bezpecnost/kyberneticka-bezpecnost-
myty-ktere-delaji-z-firem-snadne-cile.html
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5. SHRNUTIi: DESATERO, JAK UCHRANIT SVUJ POCITAC

V podstaté neexistuje uceleny navod, jak uchranit svij pocita¢ (soukromy nebo firemni) od jakékoli

infiltrace pfichazejici z Internetu. Vezmeme-li vSak v tvahu omezené moznosti sifeni pocitacovych virl,

vyvodil jsem nékolik jednoduchych krokd, jak se témto a mnohym podobnym infiltracim zcela vyhnout.

1.

Neotvirat prilohy e-mailli s neocekdvanym nebo neznamym typem ptiloZzenych soubord, jejichz
obsah neni pfesné znam. Skodlivé programy se ¢asto §ifi prostiednictvim nevyzadané posty. Pokud
nevite, od koho e-mail je, nikdy nestahujte jeho pfilohu a neklikejte na Zadné odkazy.

Pozor je nutné si ddvat na e-maily, v nichz odesilatel pozaduje, abyste se pfihlasili na néjakou
webovou stranku a aktualizovali informace o vaSem uctu. Pokud je to moiné, tak takovou
aktualizaci radéji neprovadéjte.

Nespoustét odkazy na nezndmé nebo podezielé stranky a ani se po téchto webech radéji
nepohybovat.

PFi zadavani pristupovych hesel na internetovych strankach je nutné vidy zkontrolovat, zda je web
zabezpeceny. To poznate napfiklad podle ikonky zdmecku na listé internetového prohlizece, nebo
tak, Ze adresa webové stranky zacinda zkratkou https, kde ,,s“ znamena bezpecna.

Pouzivat antivirovy a idedlné i antispywarovy software, ktery je schopen nejen zastavit jiz
probihajici infekci, ale v pfipadé spravné funkénosti a nastaveni rovnéz predejit nakazeni pocitace.
Pouzivejte firewall. Ten pomaha |épe chranit operacni systém. Méné zkuSeni uZivatelé by jej
rozhodné neméli vypinat. Pfi nedostatecnych znalostech je vhodné jej nechat pracovat v
automatickém rezimu.

PouZivat vidy nejaktudInéjsi verzi operacniho systému vidy s instalovanymi opravnymi balicky.
DuleZité jsou pravidelné aktualizace celého pocitace. Ty je nutné stahovat pro operacni systém,
bezpecnostni branu (firewall), antivirus i dalSi programy.

V internetovych kavarnach a na cizich pocitadich se nikdy neptihlasujte do internetového
bankovnictvi. V pocitac¢i mohou byt nainstalovan keylogger (jedna se o software, ktery snima stisky
jednotlivych klaves).

Ostrazitost je nutna pfi pfipojeni k nezasifrovanym bezdratovym sitim (WiFi a GSM). Ty totiz mlze
kdokoliv odposlouchavat a ziskat tak pristup ke vSéem datim v cizim pocitaci.

10. Pravidelné provadéjte zalohy svych dat a bezpecné je ukladejte.

= = => Samostatnou kapitolou jsou hesla. Vzhledem ke zvySujicimu se poétu uZivatelskych uéta,
L , . . e u - T —

roste i pocet hesel, které tyto Ucty maji aspon c¢aste¢né chranit. Pro — "/E

uzivatele je stale slozitéjsi si vSsechna tato hesla zapamatovat. To je také h ‘SLO g

A » 7
divodem, pro¢ si uZivatelé hesla pisi na listecky, vkladaji si papirky s ", .+ 2395?
hesly do penézenek a k dokladlim. Pfitom prolomeni hesla je jednou z ’

A i

Ao 8

A~ " N

A =g \
.. vys ’ , , ver o . & \ c A <« ‘
nejjednodussich hackerskych uloh. Programy, které to uméji, jsou totiz = ~\ - e,

volné ke stazeni na Internetu.

Mezi nejhorsi hesla v CR za rok 2021 patfi:

P wnNhe

123456 5. Qwerty 9. 12345678
12345 6. martin 10. 654321
123456789 7. heslo 11. 123223
Password 8. 111111 12. maminka

Digitalni vzdélani pedagogt SS pro efektivni vyuku,
reg. ¢ .CZ.02.3.68/0.0/0.0/18 067/0012341 27

Evropské strukturaini a investiéni fondy
Operaéni program Vyzkum, vyvoj a vzdélavani



1

3. 1234

14. 1234567

1

5. Machal

16. Milacek
17. Monika
18. Sparta

Zdroj: Klozova M.%*

Pozn. Prvnich 11 hesel se da prolomit za méné nez 1 sekundu.

Tab. 2: Pocet vSech kombinaci hesla a ¢as na jeho prolomeni

EVROPSKA UNIE
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19. Veronika
20. Slunicko

Hesla sloZeny ze vsech existujicich znaki

Pocet znaka

Pocet kombinaci

Potiebny cas na prolomeni

4 268 435 456 4 minuty
8 72 057 594 037 927 900 91 let
12 19342 813 113 834 100 100 000 000 24,5 miliardy let

Zdroj: Novinky.cz%®

Jak je z tabulky patrné, delsi hesla sloZzend ze znakd v kombinaci s islicemi a riznymi znaky se prolamuiji

pochopitelné hiife. V dobrém hesle by nemély byt pouzité jen béZné znaky. Cim vét$i mnozinu znak@

vvvvvv

abecedy (a-z), které muizZete zdvojndasobit pouzitim velkych a malych pismen a nakonec i interpunkéni

znaménka (., :;-?!...) aspoustu specidlnich znak( (@ # & S _*...). Dohromady tedy mate k dispozici

pres 80 znakdl relativné snadno pouzitelnych na bézné klavesnici. Nezapominejte vsak, Ze na internetu

nékteré servery nepodporuji pouZiti urlitych specidlnich znakd (nap¥. S, &, \, /, ', <, >,

bezpecnostnich divodd.

Desatero bezpeénosti u hesel?®:

1.
2.

No v s~w

8.
9.
10. Pravidelné aktualizovat antivirovy program a operacni systém zafizeni.

Nikomu nesvérovat své pristupové udaje (hesla).

pouzivat spravce hesel.

penéz, a to i od kamaradal).

Pouzivat kvalitni antivirovy program (i na mobilnich zafizenich).

A PREDEVSiIM: POUZIVAT ZDRAVY SELSKY ROZUM

, )z

PouZzivat silna a rlizna hesla pro rlizné typy sluzeb, po kompromitaci nebo jednou za cas je ménit,

Odhlasovat se ze svého Uctu po kazdém pouZiti vefejného pocitace.

Odhlasovat se z uctli na webovych sluzbach (i na mobilnich zatizenich).

Zabezpecovat soukromi na osobnich Uctech u webovych sluzeb (socialni sité).

Vypnout automatické prihlasovani a vyplfiovani osobnich Udajd ve webovém prohlizeci.

Davat si pozor na podezielé zpravy a e-maily (zejména pokud vyZaduji mou interakci - napf. zaslani

Ovérovat si informace u jejich poskytovatell pfimo (podivat se na web, zavolat do banky apod.).

-

24

KLOZOVA
https://www.internetembezpecne.cz/nejhorsi-hesla-roku-2021/

M., Internetem bezpecné,

Selsky rozum

2022-04-19, dostupné na

25 NOVINKY.CZ, Nejhloupéjsi hesla, kterd lidé pouZivaji na internetu. [online] [cit. 2012-04-20]. Dostupné z WWW:
http://www.novinky.cz/internet-apc/250913-nejhloupejsi-hesla-ktera-lide-pouzivaji-na-internetu.htmi

26 KRAJE PRO BEZPECNY INTERNET, Bezpecnost na internetu (pro pedagogy), 2022, cit 2022-04-20, dostupné:
https://elearning.ecrime.cz/mod/scorm/player.php?a=53&currentorg=CourselD-

org&scoid=108&sesskey=xB7cxCEyBL&display=popup&mode=normal
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6. SLOVNICEK: ZAKLADNi TERMINOLOGIE KYBER. BEZPECNOSTI?’

e Adware (Advertising Supported Software) — jedna se o softwarovy produkt zneprijemnujici praci
s pocitaéem vnucenou nevyzadanou reklamou. Cilem je pfedani reklamniho sdéleni vétsinou proti
vuli uZivatele systému. Typickym priznakem jsou vyskakujici reklamni okna béhem surfovani na
Internetu. VétSinou neni pfimo pro uzivatele nebezpecny.

e Aktivni hrozba (Active Threat) - jakakoliv udalost, kterda mulze zplsobit naruseni d(ivérnosti,
integrity a dostupnosti dat. Nasledkem toho muze dojit k modifikaci zprav, vlioZeni falesnych zprav,
odmitnuti sluzby nebo vydavani se za nékoho jiného.

e Analyza hrozeb (Threat Analysis) - zkouma c¢innosti a udalosti, které by mohly negativné ovlivnit
kvalitu sluzby informacnich technologii nebo samotna data.

e Analyza zranitelnosti (Vulnerability Analysis) - systematické analyzovadni systému a
provozovanych sluzeb vzhledem k bezpecnostnim slabindm systému. Analyzuji se také
bezpecénostni opatfeni.

e Analyza pocitacového viru (Virus Analysis) — jedna se o soubor ¢innosti zahrnujici uceleny rozbor
chovani pocitactového viru (Sitfeni, skryvani, zplisobené skody), zkoumani kédu viru a jeho nasledné
odstranéni.

e Antivirovy program (Antivirus Program) - program pro vyhledavani pocitacovych virt, léceni
napadenych souborl, zalohovani a obnovu systémovych oblasti na disku, ukladani kontrolnich
informaci o souborech na disku.

e Bezpecnost informaci (Information Security) - zachovani divérnosti, integrity a dostupnosti
informaci a dalSich vlastnosti informaci (napf. autenti¢nosti, odpovédnosti, nepopiratelnosti a
spolehlivosti). Uplatnéni obecnych bezpecnostnich opatifeni a postupll k ochrané informaci pred
jejich ztratou nebo kompromitaci.

e Bezpecnostni manaZer (Security Manager) — zaméstnanec organizace nebo firmy odpovédny za
bezpecnost systému. Ma jasné definované odpovédnosti a pravomoce.

e Bot — jednd se o parazitni program, ktery je bez védomi uZivatele nainstalovan na jeho pocitaci.
UmozZnuje neautorizovanému uzivateli (hackerovi) vzdalené tento pocitac ovladat a vyuZivat ho
pro plnéni rliznych pfikaz(.

e Brana(Gateway)—je nazev pro misto vstupu do informacniho systému, které je vétsinou vybaveno
zvlastnimi bezpecénostnimi prvky (napf. firewallem, autentizaci pfistupu, Sifrovanim vstupl a
vystup().

e CCD COE (Cooperative Cyber Defence Centre of Excellence) — NATO, stfedisko pro spolupraci v
kybernetické obrané (sidlo: Tallinn, Estonsko, http://www.ccdcoe.org).

e CERT (Computer Emergency Response Team) — predstavuje tym bezpecnostnich specialistl pro
okamZitou reakci na pocitacové incidenty. Tato strediska jiZz existuji ve vétsiné vyspélych stat(
svéta.

e Certifikace (Certification) - proces ovérovani zpusobilosti informacniho systému k nakladani s
utajovanymiinformacemi, schvéleni této zpUsobilosti a vydani certifikatu. Cely proces provadi treti
strana.

o CIRC (Computer Incident Response Capability) — schopnost rychlé a efektivni reakce na rizika,
zranitelnosti v systémech a na pocitacové incidenty.

27 |ng. Petr HRUZA, Ph.D., Kybernetickd bezpeénost, Brno, 2021
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CSIRT (Computer Security Incident Response Team) — odborny tym osob zabyvajici se prevenci a
fesSenim bezpecnostnich incidentl vzniklych v informacnich systémech a pocitacovych sitich.
Cyberstalking — jedna se o nejriznéjsi druhy stopovani a obtéZovani s vyuZitim elektronického
média (zejména prostirednictvim elektronické posty), jejichz cilem je napfiklad vzbudit v obéti pocit
strachu. Informace o obéti pachatel nejcastéji ziskava z webovych stranek, for nebo chatovacich
mistnosti (,,chat” je zpUsob on-line komunikace vice osob prostfednictvim Internetu).
Cerv(Worm) - jednd se o samostatny program schopny vytvaret své kopie, které rozesild do dalsich
pocitacovych systém ¢i siti. Zde vyviji dal3i ¢innost, pro kterou byl naprogramovan. Casto slouzi
k vyhleddvani bezpecnostnich skulin v systémech nebo v postovnich programech.

DDoS Distribuované odmitnuti sluzby (Distributed Denial of Service) — jedna se o druh Utoku na
internetové sluzby nebo stranky, pfi némz dochazi k prehlceni pozadavk( a padu nebo minimalné
nefunkénosti a nedostupnosti sluzby pro ostatni uzivatele. Utok je veden z nékolika poéitac
najednou (v jednom ¢asovém intervalu).

Dlvérnost (Confidentiality) — jednd se o stav, kdy informace neni dostupnd neopravnénym
uzivatelim nebo neni odhalena neautorizovanym pfistupem.

Hacking — neoprdvnény prinik do informacniho systému, provedeny zvnéjsku (zpravidla ze
vzdaleného pocitace). Samotny prinik je podminkou pro dalsi neautorizovanou ¢innost v ramci
cilového systému. Pachatel se zpravidla nepfipojuje k objektu Utoku (pocitaci) pfimo, ale pres
jeden Ci vice internetovych server( v rliznych ¢astech svéta. Cilem takového postupu je podstatné
snizeni moznosti identifikace skute¢ného umisténi pocitace, ze kterého byl Utok primarné veden.
Integrita (Integrity) - zajiSténi spravnosti, celistvosti a Uplnosti informaci.

Kyberneticka bezpecnost (Cyber Security) — souhrn pravnich, organizacnich, technickych a
fyzickych opatreni, kterd umoznuji odolavat umysiné i neimysiné vyvolanym kybernetickym
utoklim a zmirnovat ¢i napravovat jejich nasledky. Nejcastéji se dava do souvislosti s financné,
politicky ¢i vojensky motivovanymi atoky. DuleZitym aspektem kybernetické bezpecnosti je
ochrana pred kradezi identity.

Kyberneticky prostor (Cyber Space) — Ize ho vnimat jako digitalni prostfedi tvofené informacnimi
a komunikacénimi technologiemi, ve kterych informace vznikaji, jsou zpracovavany a dochazi k jejich
vymeéné. Kyberneticky prostor lze také chapat jako metaforu vyjadreni virtualniho (nefyzického)
prostiedi vytvofeného propojenim pocitacovych systém v siti. V kybernetickém prostoru probiha
vzajemné plsobeni mezi subjekty stejné jako v redlném svété, oviem bez nutnosti fyzické aktivity.
Kyberneticky terorismus (Cyber Terrorist) — nezakonny utok proti pocita¢lim, pocitaCovym sitim
a v nich uloZzenym informacim, pfi kterém je zdmérem utocnika ziskat informace, negativné je
ovlivnit nebo prevzit kontrolu nad prvky infrastruktury systému

Management rizik (Risk Management) — chapeme jako cinnost slouzici k fizeni a kontrole
organizace s ohledem na rizika. Je nedilnou soucdsti systematického fizeni organizace. Jeho cilem
je analyzovat soucasnd i budouci rizika a vhodnymi opatfenimi zmenSovat pravdépodobnost
vyskytu a zdvaznost jejich moznych nezadoucich nasledkd

Malware (Skodlivy software) — timto pojmem se oznacuje jakykoli software, ktery p¥i svém
spusténi zahdji ¢innost ke Skodé systému, ve kterém se nachdzi. Jeho vnéjsi projevy mohou byt
¢asovany nebo mohou reagovat na konkrétni naprogramovanou spoustéci udalost (napf. na
okamzik, kdy opravnény uzivatel otevre zpravu v ramci elektronické posty).

Naruseni (Breach) — situace, kdy doslo k naruseni nebo spise k prolomeni davérnosti, integrity
nebo dostupnosti informacéniho systému v disledku pfekonani bezpecnostnich opatreni.
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o Nevyzadana posta (Spam) - masové sifeni nevyzadaného sdéleni. V nejcastéjsim pripadé se jednd
o reklamu nejrdznéjsiho charakteru. Neni-li systém dostatecné zabezpecen, mlzZe nevyzadana
posta tvofit znacnou Cast elektronické korespondence.

e Ohrozeni (Exposure) — da se vysvétlit jako skutecnost existence zranitelnosti, ktera maze byt
zneuzita hrozbou.

e Opatfeni / Protiopatfeni (Countermeasure) — dinnost na Urovni fyzické, logické nebo
administrativni bezpecnosti, ktera snizZuje zranitelnost a chrani systém pred danou hrozbou.

e Phishing — metoda usilujici o zcizeni digitalni identity uZivatele (napfiklad jeho pfihlasovacich jmen,
hesel, ¢isel bankovnich karet a Uctl) za Uucelem jejiho nasledného zneuZiti. Jedna se vétSinou o
vytvoreni podvodné zpravy, Sifené elektronickou postou. V této zpraveé se snazi zminéné udaje z
uzivatele vylakat. Zpravy mohou byt maskovany tak, aby co nejvice limitovaly davéryhodného
odesilatele (napfiklad banku).

e Riziko (Risk) — jedna se o pravdépodobnost, Ze hrozba zneuzZije zranitelnost systému a zpUsobi
naruseni jeho davérnosti, integrity nebo dostupnosti.

e Spyware —je program, ktery vyuziva Internetu k odesilani dat z pocitace bez védomi jeho uzivatele.
Skryté monitoruje chovani opravnéného uZzivatele pocitace nebo systému. Zjisténé informace
pribézné zasila urcenému uzivateli, ktery tyto informace dale zpracovava. Spyware predstavuje z
hlediska bezpecnosti dat velkou hrozbu, protoZe odesila riizné informace z pocitace bez védomi
uZivatele.

e Trojsky kiin (Trojan Horse) - jedna se o program implantovany do informacniho systému bez
védomi opravnéného uZivatele, ktery monitoruje specifické Cinnosti, o které projevuje utocnik
zajem. Jedna se napfriklad o znaky, které opravnény uZivatel stiskl na klavesnici (zejména hesla)
nebo stranky, které navstivil. Tyto udaje predava utocénikovi k dalSimu zpracovani. Ten tak muze
ziskat pristupové informace k navstivenym webovym strankam, bankovnim Gc¢tdim nebo kontdm
elektronické posty.

o Utok (Attack) - je pokus o zniceni, vystaveni hrozb&, zméné, vyiazeni z ¢innosti, zcizeni nebo ziskani
neautorizovaného pfistupu do pocitace nebo pocitacovych siti.

e Vir (Virus) - parazitujici Skodlivy kéd, ktery se pfipoji k uréitym programim nebo systémovym
oblastem a pozméni je. MUZe se nekontrolovatelné rozsifovat nebo po svém spusténi zahdjit
destrukéni procesy (poskozeni, zménu ¢i zni¢eni dat, degradaci funkce operacniho systému,
stahovani dalSiho malware atd.)

e Warez — vyroba a rozSifovani piratského software.

e Zadni vratka (Backdoors) — jsou to skryté kddy, které po instalaci na cilovy pocita¢ umoznuji jeho
vzdalené fizeni.

e Zranitelnost (Vulnerability) - viastnost nebo slabina na Grovni fyzické, logické nebo administrativni
bezpecnosti, kterda mlze byt zneuZita hrozbou.
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CVICNY TESTz

1) Co je kybersikana?

a) Jakékoliv agresivni chovani v kyberprostoru

b) Narusovani online vyuky

c) Vzdjemna vulgarni internetova komunikace mezi zaky
d) Dlouhodobé, opakované ublizujici jednani s negativnim dopadem na obét

2) S jakym typem kybernetické agrese se ucitelé nejcastéji setkavaji?
a) ZalozZeni falesného profilu na socidlnich sitich

b) Siteni ponizujici ¢ ztrapriujici zvukové nahravky

c) Verbalni utoky (poniZovani, urdzeni apod.) po internetu

d) Vydirani prostrednictvim internetu ¢i telefonu
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3) Které z nasledujicich projevii netolismu miiZeme zafadit mezi tzv. psychologické projevy?

a) ZvySovani nadvahy

b) Snizovani fyzické aktivity

c) Naruseni vztahU s rodinou a prateli
d) Stres, Uzkostné stavy a deprese

4) Co oznacuje pojem nomofobie?

a) Strach ze ztraty mobilniho zafizeni nebo nékteré z jeho funkci (signal, vybiti baterie apod.)

b) Virtualni ména, kterou mize hrac ziskat za straseni ostatnich hracl v online hre
c) Strach z nedostatku pfistupu k novym informacim
d) Uzkostné stavy pfi zmince o pornografii

5) Kdo je nejcastéjsim pachatelem (kyber)stalkingu?
a) Spoluzak nebo spoluzacka

b) Byvaly partner nebo byvala partnerka

c¢) Online znamost

d) Kolega nebo kolegyné z prace

6) ,, Kyberbaiting" znamena:

a) VyhroZovani a zastrasovani ucitele

b) Kradez identity uditele

c) Vytvareni faleSnych profil( ucitele

d) Vyprovokovani uditele a natoceni jeho reakce

7) Vyberte pravdivé tvrzeni o netolismu (zavislostech):
a) Clovék maze byt zavisly pouze na pocitacovych hrach
b) Clovék mhze byt zavisli pouze na virtudlnim prosttedi ale ne na zfizeni jako takovém

28 MARTINEK P., KOSOVA L., Bezpecné v kyber, cit.25.4.2022, dostupné na www:
https://www.pppuk.cz/soubory/ppp_teplice/bezpecne_v_kyber.pdf
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c) Clov&k mize byt zavisly jak na virtualnim prostfedi, tak na zafizeni jako takovém

8) Co oznacuje vyraz ,Ana“?

a) Nastroj pro online vyuku

b) Popularni online hru

c) Vyraz pro vyuZivani anonymity na internetu
d) Zkraceny vyraz pro mentalni anorexii

9) Co oznacuje zkratka MMORPG?

a) Hru na hrdiny pro velky pocet hraci

b) Hru vyZadujici po hraci pravidelné mésicni poplatky
c) Zkratku pro jednu z poruch pfijmu potravy

d) Jakoukoliv online hru

10) Jaka je nejpopulédrnéjsi socialni sit na svété?

a) Instagram

b) Twitter

c) Facebook

d) TikTok

Spravné odpovédi:
1-d;2-c¢;3-d;4-3a3;5-b;6-d;7-¢c;8-d;9-a;10-c
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